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Chubb, siber sigorta sektOriiniin uzun
donemde siirdiirtilebilir olmasina
yardimci olacak yonlendirme ve
yapilandirmayi saglayarak sektore hiz kes-
meden liderlik etmeye odakhdir.

Giintimtiizde siber olaylarin sikhigi ve sid-
deti, Chubb da dahil bir¢ok sigortaciyi fiyat
politikalart ile sart ve kosullarini deger-
lendirmeye yoOneltiyor. Gectigimiz aylarda
yazilim tedarik zinciri ve e-posta giivenlik
saglayicilarindan veri sunucularina ve al-
tyapiya kadar uzanan cesitli hedefleri teh-
likeye atan bircok yaygin nitelikte siber
olay meydana gelmistir. Bu olaylar, felaket
niteligindeki olaylara doniisme potansiyeli
olan bircok siber saldir1 tiirtinti iceriyordu.

Sonuc olarak Chubb, bu riskleri yonetm-
eye yonelik yeni ve yenilikci ¢coziimler
gelistirmektedir. Chubb, police sahiplerim-
izin ve satis kanallarimizin bildigi ve an-
ladig1 temel siber teminatlar: sunmaya de-
vam edecek olmakla birlikte halihazirda
yaygin olaylara iliskin sart ve kosullarimizi
da yeniden yapilandiriyor ve ayni zaman-
da tiim taraflar icin daha fazla bilgiye day-
ali bir teminat netligi saglayabilecek farkl
cozumler hakkinda sektorel birlikler ve
hiikiimetlerle is birligi yapiyor.



Satis Kanallari
ve Police
Sahipleri
Uzerindeki Etki

Chubb olarak yeni ¢oziimlerimizin satis
kanallari icin siber sigorta pazarinda daha
iyi ve uzun vadede istikrarl bir biiytime
saglayacagin diistiniiyoruz. Brokerler,
sistemik riskler icin teminatin net bir
sekilde belirlenmesi, police sartlarini
miisterisinin 0zel risklerine gore
Ozellestirme ve katma degerli hasar
azaltma ve risk damismanlik hizmetleri ile
teminatlarin icerigini ve sayisini artirmada
dahil olmak tizere bu alandaki
uzmanhiklarini gosterebilecekleri bir
firsata sahip olacaklar. Chubb’in yeni
yaklasimi, sabit kiymet sigortasi
konusunda deneyimli broker ve
miisterinin asina oldugu kavramlardan
yararlanacaktir. Zaman icinde, siber
riskleri 6lcmeye yonelik yapilandirilmis bir
yaklasim pazarda daha fazla siber sigorta
kapasitesi olusturacaktir.



Siber Risk
Pazari
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Siber sigortaya iliskin mevcut strateji degisikliklerini yonlendiren nedir?

Siber saldirilar ve tehditler her gecen giin artiyor. 2020°de 18.000°'den fazla yeni yazilim
glivenlik acig1 yaymlanmis olup bu say1, 2015’teki saymin neredeyse ti¢ katidir ve giderek
artmaya da devam etmektedir.! Ote yandan, 2020°de yaklasik 1,2 milyon yeni kétii amach
yazilim tehdidi tespit edilmis olup, bu da 2015'te belirlenen sayinin iki katindan fazladir.?
Fidye yazilimu gibi taktikler daha yaygin ve maliyetli olmakla beraber isle ilgili e-posta
tehditleri ve veri ihlalleri, 6zellikle uzaktan calisma modeli ile birlikte, siber saldir1 goriilme
sikhigini hic olmadigi kadar yiiksek seviyelere tasimaya devam etmektedir. Bu nedenle
siber olaylarin artan siklig1 ve siddeti, sigorta sirketlerinin hasar oranlarim baskilarken,
potansiyeli olan sistemik riskler de her zamankinden daha yaygin hale gelmektedir.
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Diger kuruluslar sistemik siber risk konusunda Chubb ile aym bakis
acisina sahip mi?

,bu konunun 6nemi ve aciliyetinin farkinda olduguna inaniyoruz. 2020’de ABD Kongresi,
Senat6r Angus King (Bagimsiz-ME) ve Temsilci Mike Gallagher (Cumhuriyetci-WI)
baskanliginda Siber Alem Solaryum Komisyonunu kurdu. Bir y1l siiren bir ¢calismanin
ardindan Komisyon, ABD'nin ¢ok ciddi bir siber saldirt riski altinda oldugu ve “siber
ortamda tehlikeli derecede korunmasiz” oldugu sonucuna vardi.?

Avrupa’da, 15 yil askin bir siire 6nce, kamu sektoriinii ve 6zel sektorii etkileyen ve sayilari
giderek artan ciddi siber saldirilara karsi miicadele icin Avrupa Birligi Siber Giivenlik
Ajansi (ENISA) kurulmustur. Bu ajansin Nisan 2021'de yayinladig1 yeni raporda,
glintimiizdeki siber giivenlik tehditleri goz oniine alindiginda, kuruluslarin kritik bilgi ve
bilgi teknolojisi (ICT) varliklarim etkin bir sekilde koruyabilmeleri icin kiiresel siber
giivenlik is glicliniin %89 oraninda artmasi gerektigi vurgulanmaktadir. Bu kritik durumu
ele almak tizere hiikiimetler ¢cok sayida program ve politika uygulamaya baslamistir.

Birlesik Krallik’ta, Savunma Bakani1 Ben Wallace Ekim ayinda yaptig bir aciklamada
Birlesik Krallik'in siber saldirilara karsi dayanikhihigim artirmak icin tilkede yeni bir dijital
giivenlik merkezi kuruldugunu belirtmisti.

Buna ek olarak, sigorta derecelendirme kurulusu AM Best Haziran 2021'de “siber sigorta
pazarinin gelecegini {imitsiz” gérdiigiinii belirterek bu anlamda “siber risklerin zincirleme
etkilerinin cografi veya ticari sinirlarin olmayisinin genis kapsamli sonuglaria” dikkat
cekmis ve “siber giivenlikle ilgili risk yonetim yaklasimi eksik olan sigortacilarin risk
toleranslarini asan bir risk birikimiyle karsi karsiya kalabileceklerini ve derecelendirme
baskisi yasayabileceklerini” de stzlerine eklemisti.*
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« Ulusun Siber Giivenligini lyilestirme Hakkinda Baskanlik Kararnamesi
(ABD Hiikiimeti):

wwwwhitehouse.gov/briefing-room/presidential-actions/2021/05/12/executive-

order-on-improving-the-nations-cybersecurity/

« Siber Sigorta: Sigortacilar ve Police Sahipleri Siirekli Degisen bir Pazarda Zorluklarla
Kars1 Karsiya (ABD Hiikiimeti Sorumluluk Ofisi): www.gao.gov/products/gao-21-477

« Siber Sigorta Oranlar1 2021'de %50 Artabilir (MarshMcLennan Agency):
www.marshmma.com/blog/cyber-insurance-rates-could-rise-50-in-2021

« Daha lyi Kararlar Alarak Risk ve Firsatlarin Dengelenmesi (Aon):
www.aon.com/2021-cyber-security-risk-report/

Sektorle kiyaslandiginda Chubb’in stratejisi nasil?

Siber sigorta sektoriiniin biiyiik bir boliimii; fidye yazilimi ve oran yeterliligi gibi daha dar
kapsamli konulara odaklanmustir ve kapasiteyi diisiirmek, oranlari artirmak ve sektére ya
da teminata 6zel diizenlemeler yaparak siireci yonetmektedir. Chubb da benzer sekilde
degerlendirmeler yapmanin disinda onlarca yillik deneyimini ve 6nemli dl¢iide biiyiik
faaliyet alanlarindan faydalanarak sistemik risklere iliskin biiyiik resme de odaklaniyor.
Diger kuruluslar sektoriimiizde bu konuya duyulan ihtiyactan bahsetmis olsa da bugiine
kadar kayda deger ¢cok az eylemde bulunulmustur. Chubb bu alanda liderlik

yapmay1 hedeflemektedir.

Gelismis siber sigortalama teknikleri siber felaketlere iliskin riskleri azaltabilir mi?

Chubb olarak Siber risk miihendisleri ve bu konuda uzman sigorta uzmanlarindan olusan
ozel bir ekibe sahibiz. Sigortalama siireclerimizde yeni tehdit analizi ve yapay zeka
araclarimi uygulamaya koyuyoruz. Ayrica, siber police sahiplerinin hasar 6nleme ve
azaltma hizmetlerinden olusan kapsamli bir pakete erismelerini de sagliyoruz. Bu
alanlardaki proaktif yatirnmimiz, Chubb’in siber sigortalama ¢iktilarinin siber sigorta
sektoriiniin genelinden daha tistiin bir performans géstermesini saglamistir.’ Bu 6nemli
yatirimlara ragmen ¢zellikle i¢ kontrolleri ve en iyi uygulamalari atlatmak icin bircok siber
tehdit gelistirilmistir. Hicbir sigortalama veya hasar énleme kontrolii siber saldirtya ugrama
riskini tamamen ortadan kaldiramaz.

Sistemik siber risk nedir? Chubb bu terimi nasil tammmliyor?

Bize gore “sistemik” kelimesi, icinde barindirdig1 ortak noktalar veya ortak risk unsurlari
nedeniyle bircok miisteriyi etkileme potansiyeline sahip bir riski ifade ederken “felaket
niteligindeki” kelimesi ise bircok police sahibi i¢in ciddi veya biiyiik kayiplara yol acan
sistemik bir riski ifade eder.

Son yillarda ne gibi felaket niteliginde siber riskler ortaya ¢cikmistir?

Kurumlar ve tiiketicilerin giderek artan orandaki teknoloji bagimlihigimin yani sira teknolo-
jiler ile ortaklarin birbirine bagli olmasi, siber risklerin katlanarak biiyiiyebilecegi bir
ortama zemin hazirladi. Siber olaylarin ayn1 zamanda daha yaygin bir etkisi de vardir.
Aralik 2020 ile Mart 2021 arasindaki 100 giinliik siire icinde gerceklesen bircok biiyiik
capli saldiri, yazilim tedarik zinciri ve e-posta giivenligi saglayicilarindan veri sunucularina
ve belediye altyapisina kadar cesitli hedefleri tehlikeye atmistir. Diinyanin dort bir yaninda
toplamda 100.000’i agkin kurulus bu olaylardan etkilenmis ve bu durum milyonlarca
miisteri ve vatandasi etkileyen aksamalarin yani sira ciddi ekonomik kayiplara da neden
olmustur. Ornegin, giivenilir bir ag analizi yazihminin giincellemesine yerlestirilen kotii
amach bir kod tizerinden gerceklesen Solorigate yazilim tedarik zinciri saldiris1 20.000
sirket ve devlet kurumunu etkilemistir. Saldiridaki amag, kritik verileri veya diger
bilgileri calmak veya imha etmek olsaydi bu durum ¢ok daha kétii sonucglanabilirdi.n.


https://www.whitehouse.gov/briefing-room/presidential-actions/2021/05/12/executive-order-on-improving-the-nations-cybersecurity/
https://www.whitehouse.gov/briefing-room/presidential-actions/2021/05/12/executive-order-on-improving-the-nations-cybersecurity/
https://www.gao.gov/products/gao-21-477
https://www.marshmma.com/blog/cyber-insurance-rates-could-rise-50-in-2021
https://www.aon.com/2021-cyber-security-risk-report/
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Bilinen Ciddi Giivenlik Aciklar::

Yama uygulanmayan bazi bilinen yazilim giivenlik aciklar; suistimal edilmelerinin kolay olmasi, smnirli erisim
oncelikleriyle uzaktan dagitilabilmesi ve 6nemli olumsuz etkilere sebep olabilmeleri nedeniyle ciddi sonuclar
dogurabilir.$

Ciddi Sifir Giin Giivenlik Aciklar::

Siber su¢lular tarafindan bilindigi halde hentiiz baskalar1 tarafindan bilinmeyen; kolayca suistimal edilebilen,
potansiyel olarak ciddi nitelikteki ve cogu zaman koruma icermeyen bazi yazihm giivenlik acgiklari.

Yazilim Tedarik Zinciri Giivenlik Aciklar:

Bu saldirilar temelde kotii niyetli kisilerin giivenilir, sertifikali yazihmlar aracihgiyla sistemlere girmesine izin
veren bir Truva atindan dogar.

Altyapi Kesintileri:

Elektrik sebekeleri ve telekomiinikasyon hizmetleri gibi kritik toplumsal altyapilar; sistem arizalari, insan hatalar1
veya programlama hatalari da dahil olmak tizere siber saldir1 veya kotii amach olmayan siber olaylar nedeniyle
cok biiyiik olcekte olasi ariza riskiyle karsi karsiyadir. Bu yilin baslarinda gerceklesen ve ABD'nin dogu kiyisina
hizmet veren benzin tedarik sirketi Colonial Pipeline’1 hedef alan saldirida bir fidye yazilimm yoluyla bir altyapi
kesintisinden yararlanilmis ve bu da bir¢ok eyalette milyonlarca vatandas ve isletme icin benzin kithgina

neden olmustur.

Diger Yaygin Olaylar:

Belirli tiirdeki siber saldirilar cok sayida magduru hedef alip es zamanh veya otomatik olarak gerceklestirilebilir
ve sonucta felaket niteliginde bir siber olaya neden olabilir. internet ve bazi telekomiinikasyon hizmetleri
giintimiizde kritik toplumsal altyapilar haline gelmis ve bazi biiyiik bulut bilisim firmalar1 o kadar yaygin olarak
kullanilmaktadir ki yasanacak bir kesinti binlerce, hatta belki de milyonlarca sirketin faaliyetlerini etkileyebilir.

Fidye Yazilim Olaylar:

Yapisi geregi tam olarak sistemik niteliginde olmasalar da hedeflenen kuruluslarin veya kisilerin elektronik
dosyalarini veya bilgilerini bir ticret ddenene kadar rehin tutan fidye yazilimi saldirilari artik otomatik bir
etkinlikle gerceklestirilmekte ve fidye talepleri de siirekli olarak artmaktadir. NotPetya ve WannaCry olaylar1
gibi bazi yikici saldirilar fidye yazilimi gibi goriinebilir.



Chubb’in Siber
Uriin Teklifi
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Siber sigorta pazar1 yillardir fidye yazilimim konusmaktadir. Chubb artik buna
farkh m bakiyor?

Birkac yildir fidye yazilimi trendlerini analiz etmekteyiz; bu trendler degistikce sigortalama
stratejilerimiz de degismistir. Riskleri yonetmeye yardimci olmak icin sigortalama stratejisi
degisiklikleri (6rn. belirli kontrollere sahip olmayan belirli kategoriler veya islerden
kacinma) gerceklestirmenin yaninda konservasyonlar, limitler ve koasiirans alanlarinda da
degisiklikler yaptik. Chubb ayni zamanda bu risklere yonelik, miisteriler ve potansiyel
miisteriler icin risk faktorlerini tespit etmemize yardimci olmasi acisindan cesitli i¢ ve dis
kaynaklardan alinan risk sinyallerini ve agirlikh faktorleri analiz eden sinyal tabanl bir
sigortalama da uygulamaktadir. Chubb’in yeni siber iiriin teklifleri, birden fazla sigorta
sozlesmesinde fidye yazilimiyla karsilasilan durumlar icin alt limitlerin, koasiiransin ve
konservasyonlarin yapilandirilmasina yonelik daha da fazla yontem sunacaktir.

Chubb su ana kadar kac tane sistemik siber risk hasar bildirimi almistir?

Chubb, son dokuz ay icinde biiyiik, yaygin siber olaylarla ilgili yiizlerce siber
bildirim almistir.

Siber pazarda neden bu kadar cok degisiklik gormeye devam ediyoruz? Sigorta
sektorii, diger is kollarinda da benzer calkantilar yasad: mi?

Siber sigorta daha heniiz gectigimiz yillarda bir segment olarak ciddi anlamda olgunlasmus
olupsimdi bile biiyiik ol¢iide gelismekte olan bir teminat alanidir. Ayni zamanda, siber
riskler dinamik bir yapida olup karmasiklik ve siddet bakimindan hizh bir artis gostermek-
tedir. Gecmiste, mal sigortasi pazari, 1906 San Francisco depremi ve 11 Eyliil teror saldirilari
gibi benzeri goriilmemis olcekte ani olaylardan kaynaklanan soklar yasadi. Coziimler
ancak bu olaylarin yasanmasindan sonra gelistirildi ve boylece, belirtilen tehlikeler
konusunda daha fazla netlik olusturularak felaket niteligindeki riskler icin ayr1 teminatlar
sagland. Siber sigorta sayesinde, genel {irtin tasarimin iyilestirmek ve ayni zamanda
sigorta piyasasl icin istikrar ve miisteriler icin de teminat netligi saglayabilecek sekilde
hiikiimetlerle muhtemel ¢oziimler olusturmak tizere harekete gecme firsatina da sahibiz.

Chubb su anda sunmakta oldugunuz siber teminatlarin aynilarini sunmaya
devam edecek mi?

Su anda sundugumuz temel teminatlarin aynilari (olay miidahale masraflari, birinci taraf
siber riski, tictincti taraf siber sorumlulugu ve mesleki sorumluluk) mevcut olmaya devam
edecektir. Chubb ayrica Sinirh Etkiye Sahip Olaylar ile Yaygin Olaylar arasinda bir ayrim
yapmaktadir. Temel iirtinlerimizin, standart Siirli Etkiye Sahip Olay teminatlar1 kapsamin-
da ge¢mis kayiplarin tahmini olarak %90'1n1 karsilayacagini ongoriiyoruz.

Chubb, 6nemli yipratici riskleri teminat altina almakla birlikte ana siber sigorta tirtiniiniin
eklentileri olarak, bu teminatlari daha yapilandirilmis ve siirdiiriilebilir bir sekilde
saglayabilmemiz icin yaygin ve yikici potansiyeli olan sistemik risklere yonelik ek teminat-
lar da sunacaktir. Bunlar toplu olarak Yaygin Olay teminatlari olarak adlandirilacak olup
policede ana hatlariyla belirtilmis cesitli alt bilesenleri icerecektir. Yaygin Olaylar ve her bir
alt bilesen 6zel bir limit, konservasyon ve koasiirans miktarina tabi olacaktir. Bu yontem,
mal sigortasinin yiizyih askin siiredir sel ve deprem gibi felaket niteligindeki riskleri ele
alma bicimine benzemektedir.



o Olay Mudahalesi
 Birinci Taraf Siber Riski

o Uctincii Taraf Siber Sorumluluk
© Mesleki Sorumluluk/Hatalar
ve ihmaller

o Mevzuatla iliskili Para Cezalari
© PC| Para Cezalari

ve Degerlendirmeleri
o itibari zarar

(birden fazla tarafi etkileyen yaygin olaylar)

e Yazilim Tedarik Zinciri Guivenlik Agigi
« Ciddi Sifir Giin Guvenlik Agigi

o Agir Bilinen Ciddi Giivenlik Agig

e Diger Yaygin Olaylar

Sigortalama
Stuireci
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Ne tiir teminat eklentileri beklemeliyiz?

Chubb, daha 6nce yalnizca zeyilname yoluyla eklenen temel siber sigorta tirtinii icindeki
bircok teminat gelistirmesini kapsam icine alacaktir. Bunlar; mevzuattan kaynaklanan para
cezalari, Odeme Kart1 Sektorii (PCI) para cezalar1 ve degerlendirmeleri, itibari zarar,
aldatic nitelikteki havalelere iliskin dolandiriciliklar, 6nleyici kapatma ve benzeri yipratici
eklentileri icerir. Chubb ayni zamanda yazihm tedarik zinciri suistimalleri, ciddi sifir giin
suistimalleri ve bilinen ciddi giivenlik a¢ig1 suistimalleri gibi Yaygin Olaylar1 karsilamak icin
ayr1 teminat eklentileri de sunacaktir. Soldaki grafik bu listeye genel bir bakis sunar.
Miisteriler ve potansiyel miisterilerin, brokerleri ile birlikte calisarak operasyonlarinda ve
BT ortamlarinda karsi karsiya kalabilecekleri kendilerine 6zgii siber riskleri belirlemeleri
ve ardindan kendileri icin en anlamh olan teminat eklentilerini secmeleri gerekecektir.

Chubb’in siber teminatlara iligkin fiyat politikas1 degisecek mi?

Fiyatlandirma her miisterinin 6zel teminat ihtiyaclarini ve risk profilini yansitmaya devam
edecektir. Kabul edilme esasina gore sigorta yapilabilmesi icin yargi onayinin gerekli
oldugu durumlarda giincellenmis bir oran beyani yapilacak olup isleri sz konusu
onaylanmis oran beyanlarina gore sigortalayip yine bu sekilde fiyatlandiracagiz.

Bu iiriin degisiklikleri ne zaman yiiriirliige girecek?

Chubb halihazirda biiyiik hesaplarda bu yeni yaklasimi kullanmaktadir ve 6niimiizdeki
aylarda diger pazar segmentlerine de acilacaktir. Bu dogrultuda, miisterinin 6zel risklerini
belirlemek ve onlar icin dogru korumayi saglayacak teminat eklentilerini tespit etmek icin
miisterinizin yenilemelerinden dnce risk yoneticileriyle calismaya baslanmasi kritiktir.
Yeni yaklasimin kabul edilme esasina gore uygulanmasi, Ocak 2022 itibariyla yiiriirliige
girmesi beklenen devlete 6zel beyanlara ve cografyaya bagh olacaktir.

Faydalar1 aciklamak icin forma ekleyebilecegimiz bir satis belgesi olacak mi?

Evet, indirmeniz icin bir {iriin 6zeti mevcuttur.

Bu degisikliklere karsi plan yapmak icin neler yapabilirim? Miisteriler ve
potansiyel miisterilerle yapacagim goriismelerde bana yardimci olacak
kaynaklar saglanacak mi?

Bu SSS’lari okuyup anlamanizin yaninda Chubb tarafindan verilecek tiim egitim ve web
seminerlerinden de faydalanmanizi 6neririz. Yil boyunca police sahiplerinizle paylasabi-
leceginiz tanitim yazilari, web seminerleri ve videolar gibi cesitli materyaller sunulacaktir.
Daha fazla bilgi icin meltemyilmaz@chubb.com ile irtibata gecin.information.


https://www.chubb.com/content/dam/chubb-sites/chubb-com/uk-en/business/by-category-cyber-enterprise-risk-management/documents/pdf/Chubb-UK8081-Cyber_ERM-Factsheet-202109.pdf

Fiyatlandirma
Stureci

Police Formu
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Chubb’in sundugu sistemik teminati ve fiyatlandirmayi etkileyen belirli sigortalama
degerlendirmeleri var mi?

Evet. Chubb tarafindan sunulan sistemik teminati ve fiyatlandirmayi etkileyecek birkac
faktor vardir; bunlarin arasinda, kurulusun kritik bagimliliklari, hizmet saglayicilarla
yapilan s6zlesmeye bagh koruyucu onlemler, siber giivenlik korumasi ve kontrolleri, olay
miidahalesi/dayamiklilik planlamasi ve testi yer almaktadir.

Yaygin Olay teminatinin fiyatlandirma yapisinda ne gibi bir degisiklik oldu?

Chubb tiim miisterilerine seffaflik saglamayi taahhiit eder ve sistemik teminat icin ayr1
fiyatlandirma, limit ve konservasyon secenekleri sunacaktir.

Chubb’n yeni siber iiriinlerinde hangi teminat hari¢ tutulmaktadir?

Yaygin Olaylara yonelik teminat hari¢ tutulmamaktadir. Sigortalanan olaylar icin seffaf bir
sekilde kapasite saglamak tizere yapilandirilmaktadir. Sigortalilar, Yaygin Olaylara yonelik
teminat satin alma secenegine sahiptir ancak bu zorunlu degildir.

Simurh Etkiye Sahip Olay ve Yaygin Olay kavramlar policenin neresinde
aciklanmaktadir?

olarak smniflandirilacagi ifade edilmektedir; bu tamimlar policede Boliim II dahilinde ana
hatlariyla belirtilmistir. Bu kavramlarda kullanilan diger 6nemli tamimlar, digerlerinin yam
sira, Yaygin Tetikleyici ve Sinirli Etkiye Sahip Grubu icerir.

Tiim Yaygin Olay tiirlerinde ayni limitleri, konservasyonlari ve koasiiransi saglayan
policeler icin Yaygin Olaylarin dort alt kategorisi arasinda bir ayrim yapmak énemli
degildir. Ancak, farkli limitler, konservasyonlar veya koasiirans varsa asagidaki Yaygin Olay
alt kategori tanimlari gozden gecirilmelidir:

« Yaygin ve AgirBilinen Giivenlik Acig1

« Yaygin ve Ciddi Sifir Giin Giivenlik A¢i81

* Yaygin Yazilhim Tedarik Zinciri Giivenlik Acig1
« Diger Tiim Yaygin Olaylar

Policede "Fusion General Amendatory Endorsment” dahilinde “Bir Siber Olay Anindaki
Gorevler” ele alinir ve bir Siber Olay meydana gelmesi halinde police sahibinin ve Chubb’in
nasll bir is birligi yapacag ayrintili olarak aciklanir. Siber Olayin Sinirli Etkiye Sahip Olay mu
yoksa Yaygin Olay mi oldugunu belirleyecek yontemler ve zamanlama konusundaki bilgiler
bu kapsamdadir. Her zaman oldugu gibi policenin bastan sona okunmasi gerekir.



Siber Sistemik Risk/Uriin Giincellemesi: Broker SSS’lari

Siber Olaylar Giderek Yayginlasiyor

e E-Posta Giivenlik Veri Toplayic1
Bulut Kesintisi Saglayicisi Yazilim ihlali
Saldirs1 Yaygin Olay Tiirii:
Yaygm Olay Tiirii: Digst Yﬂ;ifnnh}
g@u Yaygn E'h!" o ol Donamm yedelkleme hatas
Difital sertifikanin yabanct ECDC o e
Kisilerin eline gegmesiyle bulut Dihq:a genelinde
hEElft erisimi saglanmasi milyoniarca m.nsteﬂ
il ™ X x| x| x
kullamcis,
' NN, 0 SIS
Yazilim Tedarik Zineiri ®
Saldiris1
[f »  (Solorigate drnegi) Sunucuya Sizma
m Yaygm Olay Tiirii (Hafnium drnegi)

Yazilim Tedarik Zineiri Giivenlik Agi# e

ﬁ?,:'ﬂﬁ?}“jg e Emmﬁﬁmm Bilinen Ciddi Giivenlik Al

B s T Saldin Sekli

— i ﬁ i Web yiiziindeki e-posta exchange sunuculan yoluyla erisim elde

Birkag iilkede bu yazilum kullanan on M

binlerce firma Etki:

Sirket i¢i sunucular kullanan on binlerce veya yiiz binlerce firma

Yaygin Olaylara iliskin gecmiste yasanmis gercek ornekler verebilir misiniz?

Son zamanlarda gerceklesen yaygin olaylara iliskin 6rnekler yukaridaki grafikte verilmistir.

Koasiirans nasil calisir? Bir 6rnek verebilir misiniz?

Yaygin Olaylar, Fidye Yazilimi Olaylar1 ve ihmal Edilen Yazilim Giivenlik A¢iklari i¢in
uygulanabilir koastirans “kayip azaltma” koastiransidir ve bu da police sahibi
koasiiransinin sigorta limitlerini kullanmamasi anlamina gelir. Bunun yerine, her bir kayba
yonelik sorumluluk, sigortali ile sigortaci arasinda boliistiiriiliir ve ardindan sigortacinin
payi ilgili risk icin gecerli limite tabi olur.

Ornegin, policenin Yaygin bir Olay icin 10 milyon ABD dolar1 tutarindaki toplam police
limitinin %5’i oraninda bir Alt Limiti varsa Sigortacinin, ilgili Yaygin Olay Alt Limiti
kapsamindaki Yaygin Olaya iliskin kayiplara yonelik sorumlulugu en fazla 500.000 ABD
dolar olacaktir (yani, 10 milyon ABD dolarmin %5').

Yaygin bir Olaya yonelik teminat %50 oraninda koasiiransa tabiyse 1 milyon ABD dolar1
degerindeki bir kayip olayi sigortaci ile sigortali arasinda yari yariya bolistiiriilecektir ve
sigortaci tiim mevcut 500.000 ABD dolar1 tutarindaki Alt Limiti 6demis olacagindan
Yaygin Olay Alt Limiti bunun ardindan kullamilmis olacaktir.

Alternatif olarak, 500.000 ABD dolar1 degerinde bir Yaygin Olay kaybi da yar1 yariya
boliistiiriilecek ancak sigortaci bu durumda yalnizca 250.000 ABD dolar1 6deyeceginden
gelecek olaylara yonelik Yaygin Olay Alt Limiti kapsaminda geriye 250.000 ABD

dolar1 kalacaktr.
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Chubb Hakkinda

Chubb diinyanin halka acik en biiyiik mal ve kaza sigortasi sirketidir. 54 iilke ve bolgede
faaliyette olan Chubb, cesitli miisteri gruplarina kurumsal ve bireysel mal ve kaza sigortasi,
ferdi kaza ve tamamlayici saglik sigortasi, reasiirans ve hayat sigortasi tirtinleri sunmaktadir.
Bir sigorta sirketi olarak riskleri icgorii ve disiplinle degerlendiriyor, listleniyor ve yonetiy-
oruz. Hasar taleplerine adil bir sekilde hizlica yamit veriyor ve gerekli 6demeleri yapiyoruz.
Sirketimiz ayn1 zamanda diinya genelinde kapsamli iiriin ve hizmet teklifleri, genis dagitim
kapasitesi, olaganiistii mali giicii ve yerel operasyonlari ile taninmaktadir. Ana sirket Chubb
Limited, New York Borsasina kotedir (NYSE: CB) ve S&P 500 endeksinde yer almaktadir.
Ziirih, New York, Londra, Paris ve diger sehirlerde idari ofislere sahip olan Chubb diinya
genelinde 31.000’den fazla kisi istihdam etmektedir.

Chubb’n siber risk yonetimine iliskin deneyimi ve uzmanhgi hakkinda daha fazla bilgi
almak meltemyilmaz@chubb.com ile irtibata gecebilirsiniz

Bu belgede yer alan bilgiler yalnizca genel bilgilendirme amachdir ve hukuki tavsiye veya diger konularda uzman
tavsiyesi verme amaci tasimaz. Akliniza takilabilecek herhangi bir hukuki veya teknik soru hakkinda bilgili bir hukuk
danismanina veya diger alanlarda bilgili uzmanlara danismalisiniz. Chubb, calisanlari veya acenteleri bu belgede
saglanan bilgilerin veya bu bilgilerde belirtilen veya yer alan herhangi bir aciklamanmn kullanimindan sorumlu
degildir. Bu belge yalnizca bilgilendirme amach olarak ve okuyuculara kolaylik saglamak icin tigtincii taraf web
sitelerine baglantilar icerebilir ancak bu durum, Chubb’ bahsedilen kuruluslari veya ilgili ti¢tincti taraf web
sitelerindeki icerigi onayladigi anlamina gelmez. Chubb, baglant1 verilen {i¢iincii taraf web sitelerinin iceriginden
sorumlu degildir ve bu baglanti verilen web sitelerindeki bilgilerin i¢erigi veya dogruluguna iliskin herhangi bir
garanti vermez. Bu raporda ifade edilen gortis ve dneriler yazarin kendisine ait olup bunlarin tiimii Chubbra ait
olmayabilir.

Chubb, sigorta ve ilgili hizmetleri sunan Chubb Limited kurulusunun istiraklerini ifade etmek i¢in kullanilan
pazarlama unvanidir. Bu istiraklerin listesini gormek icin liitfen www.chubb.com adresindeki web sitemizi ziyaret
edin. Ttim tirtinler bolgelerin hepsinde piyasaya siiriilmemis olabilir. Bu biilten yalnizca 6zet tirtin bilgilerini
icermektedir. Sigorta teminati, esas olarak diizenlenen policelerin diline tabidir. Bu belgede yer alan bilgiler yalnizca
genel bilgilendirme amachdir ve hukuki tavsiye veya diger konularda uzman tavsiyesi verme amaci tasimaz. Akliniza
takilabilecek herhangi bir hukuki veya teknik soru hakkinda bilgili bir hukuk danismanina veya diger alanlarda bilgili
uzmanlara danismalisiniz. Chubb, ¢alisanlari veya acenteleri bu belgede saglanan bilgilerin veya bu bilgilerde
belirtilen veya yer alan herhangi bir aciklamanin kullanimindan sorumlu degildir.
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