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Ogo6lne Warunki Ubezpieczenia Cyber ERM 2.2

Niniejsze Og6lne Warunki Ubezpieczenia wchodza w Zycie z dniem 15 wrzeénia 2023 roku i dotycza uméw ubezpieczenia
zawartych od tego dnia wlacznie.

Przemystaw Owczarek Dyrektor Oddzialu
Chubb European Group SE Spoétka Europejska
Oddzial w Polsce

Zgodnie z treécig Polisy i niniejszych Ogélnych Warunkéow, Ubezpieczajacy i Ubezpieczyciel postanawiaja, co nastepuje:

1. Zakresy Ubezpieczenia

Ochrona przysluguje wylacznie na podstawie majacych zastosowanie Zakreséw Ubezpieczenia okresSlonych w Polisie,
z zastrzezeniem Udzialu Wlasnego.

ZAKRESY UBEZPIECZENIA RYZYK WLASNYCH

Ubezpieczyciel zaplaci z tytulu:

1.1 Reakcji na Zdarzenie

Koszty Reakcji na Zdarzenie wynikajace ze Zdarzenia Cybernetycznego lub Zaklécenia Dzialalnosci
stwierdzonego po raz pierwszy przez dowolnego cztonka Grupy Kontrolnej w Okresie Ubezpieczenia; oraz

Ubezpieczyciel zwroci wydatki z tytutu:
1.2 Zaklocenia Dzialalnoéci

Szkody zwiazane z Zakléceniem Dzialalnosci w Okresie Odszkodowawczym, wynikajace z Zaklocenia
DzialalnoS$ci, ktorego czas trwania przekracza Okres Karencji i ktére zostalo stwierdzone po raz pierwszy przez
dowolnego czlonka Grupy Kontrolnej w Okresie Ubezpieczenia; oraz

1.3 Przywrécenia Danych i Systemu

Koszty Przywrocenia Danych i Systemu w Okresie Odszkodowawczym, wynikajace z Zaklécenia Dzialalno$ci
stwierdzonego po raz pierwszy przez dowolnego czlonka Grupy Kontrolnej w Okresie Ubezpieczenia; oraz

1.4 Wymuszenia Komputerowego

Swiadczenie z tytulu Wymuszenia Komputerowego i Koszty Wymuszenia Komputerowego wynikajace
z Wymuszenia Komputerowego, stwierdzonego po raz pierwszy przez dowolnego czlonka Grupy Kontrolnej
w Okresie Ubezpieczenia;

oraz zgloszonego Ubezpieczycielowi zgodnie z pkt. 5.10 Postanowienn Ogdlnych (Zawiadomienia).

ZAKRESY UBEZPIECZENIA ODPOWIEDZIALNOSCI CYWILNEJ

Ubezpieczyciel zaplaci z tytulu:
1.5 Odpowiedzialno$ci z tytulu naruszen prywatnoéci i bezpieczenstwa sieci

Odszkodowanie oraz Wydatki zwiazane z Roszczeniami zwigzanymi z Naruszeniem PrywatnoSci
i Bezpieczenstwa Sieci wynikajace z Roszczenia zwiazanego z Naruszeniem Prywatnos$ci i Bezpieczenstwa
Sieci, zgloszonego po raz pierwszy w Okresie Ubezpieczenia w zwigzku z Naruszeniem PrywatnoSci
i Bezpieczenstwa Sieci powstalym po Dacie Wstecznej, ale przed uplywem Okresu Ubezpieczenia; oraz
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1.6 Odpowiedzialnosci z tytulu naruszen zwigzanych z dzialalnoScia medialng

Odszkodowanie oraz Wydatki zwigzane z Roszczeniami zwigzanymi z Dzialalno$cia Medialna wynikajace
z Roszczenia zwigzanego z Naruszeniem zwigzanym z Dzialalnoscia Medialng zgloszonego po raz pierwszy
w Okresie Ubezpieczenia w zwiazku z Naruszeniem zwigzanym z Dzialalno$cia Medialna powstalym po Dacie

Wstecznej, ale przed uplywem Okresu Ubezpieczenia;

oraz zgloszonego Ubezpieczycielowi zgodnie z pkt. 5.10 Postanowien Ogdlnych (Zawiadomienia).
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2. Rozszerzenia Zakresu Ubezpieczenia

Ochrona przystuguje wylacznie na podstawie majacych zastosowanie Rozszerzen Zakresu Ubezpieczenia, okre$lonych w Polisie,
z zastrzezeniem Udzialu Wlasnego.

Ubezpieczyciel zaplaci z tytulu:

2.1

Awaryjnych Kosztéw Reakcji na Zdarzenie

Awaryjne Koszty Reakcji na Zdarzenie poniesione w ciggu pierwszych 48 godzin bezposrednio po wykryciu
Zdarzenia Cybernetycznego lub Zaklocenia Dzialalnosci przez dowolnego czlonka Grupy Kontrolnej w Okresie
Ubezpieczenia oraz zgloszonego Ubezpieczycielowi zgodnie z pkt. 5.10 Postanowien Ogolnych (Zawiadomienia), ktore
to zdarzenie wymaga natychmiastowego dzialania w celu ograniczenia szkod, skutkéw i kosztow zwigzanych ze
Zdarzeniem Cybernetycznym lub Zakléceniem Dzialalnosci.

Ubezpieczyciel zwroci wydatki z tytutu:

2.2

2.3

2.4.

2.5.

Kosztéw Ulepszenia

Koszty Ulepszenia wynikajace z Zaklocenia Dzialalnos$ci, objete ochrona na podstawie pkt. 1.3 Zakresu
Ubezpieczenia;

Przestepstwa Komputerowego

Bezposrednia Strate Finansowa wynikajaca wylacznie z Kradziezy Srodkéw Pienieznych lub Papieréw
Wartos$ciowych Ubezpieczonego Podmiotu na skutek Szkodliwego Uzycia lub Dostepu do:

(i) Systemu Komputerowego Ubezpieczonego, lub
(ii) Zewnetrznego Systemu Komputerowego,
przez Osobe Trzecia, stwierdzonego przez dowolnego czlonka Grupy Kontrolnej w Okresie Ubezpieczenia;

Wydatkéw zwigzanych z Wyplatg Nagrody

Wydatki zwiazane z Wyplata Nagrody, wylacznie w zakresie, w jakim maja one bezpoéredni zwiazek
z Wymuszeniem Komputerowym, objetym ochrona na podstawie pkt. 1.4 Zakresu Ubezpieczenia;

Oszustwa Telefonicznego

Koszty Telekomunikacyjne wynikajace ze Zlosliwego Czynu Telekomunikacyjnego albo Szkodliwego Uzycia
lub Dostepu do:

(i) Systemu Telekomunikacyjnego Ubezpieczonego, lub
(ii) Zewnetrznego Systemu Telekomunikacyjnego,

przez Osobe Trzecia, stwierdzonego przez dowolnego czlonka Grupy Kontrolnej w Okresie Ubezpieczenia;

oraz zgloszonego Ubezpieczycielowi zgodnie pkt. 5.10 Postanowien Ogolnych (Zawiadomienia).
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3. Definicje

Nastepujace pojecia uzyte w niniejszej Umowie Ubezpieczenia maja nastepujace znaczenie:

3.1

3.2

3-3

3.4

3-5

3.6

Awaryjne Koszty Reakcji na Zdarzenie, dotyczace wylgcznie pkt. 2.1 Rozszerzenia Zakresu Ubezpieczenia,
oznaczaja uzasadnione i niezbedne wydatki poniesione na:

A. pozyskanie uslug osoby zarzadzajacej reakcja na zdarzenia cybernetyczne (cyber incident response manager) w celu
skoordynowania reakcji na potwierdzone wystgpienie Zdarzenia Cybernetycznego lub Zakl6cenia
Dzialalnosci u Ubezpieczonego;

B. pozyskanie ustlug zewnetrznej firmy zajmujacej sie informatyka $ledcza (computer forensics firm) w celu ustalenia
przyczyny i zakresu potwierdzonego wystapienia Zdarzenia Cybernetycznego lub Zaklécenia Dzialalnosci
u Ubezpieczonego oraz w celu wszczecia procesu powstrzymania, odwrocenia lub usuniecia skutkow Zdarzenia
Cybernetycznego lub Zaklécenia DzialalnoSci.

Awaryjne Koszty Reakcji na Zdarzenie stanowia cze$¢, a nie dodatek do danego Lacznego Limitu okreslonego
w Polisie w odniesieniu do Reakcji na Zdarzenie, zgodnie z pkt. 1.1 Zakresu Ubezpieczenia oraz skutkuja jego
obnizeniem.

Bezpieczenstwo Sieci oznacza dzialania wykonywane przez Ubezpieczonego lub na rzecz Ubezpieczonego
w zakresie ochrony przed Zlo$§liwymi Czynami Komputerowymi lub Nieuprawnionym Uzyciem lub Dostepem
do Systemu Komputerowego Ubezpieczonego lub Zewnetrznego Systemu Komputerowego.

Bezposrednia Strata Finansowa, dotyczaca wylacznie pkt. 2.3 Rozszerzenia Zakresu Ubezpieczenia, oznacza warto$c
odtworzenia Srodkéw Pienieznych lub wartoéé rynkowa Papieré6w WartoSciowych w momencie stwierdzenia
Kradziezy przez dowolnego czlonka Grupy Kontrolnej w Okresie Ubezpieczenia. Wycena Bezposredniej
Straty Finansowej zostanie dokonana w trybie okreslonym w pkt 5.12 Postanowieni Ogolnych.

Bezprawne Praktyki Pracownicze oznaczaja faktyczne lub zarzucane Ubezpieczonemu naruszenia przepisb6w prawa
pracy lub innych przepisow prawa dotyczacych istniejacego lub potencjalnego stosunku pracy miedzy dana osoba,
a Ubezpieczonym, w tym:

A. naruszenia prywatnoéci w zwigzku z zatrudnieniem, z wyjatkiem Roszczen zwigzanych z Naruszeniem
Prywatnosci i Bezpieczenstwa Sieci wynikajacych z utraty Danych Osobowych objetych ochrong na podstawie
pkt. 1.5 Zakresu Ubezpieczenia niniejszych Ogélnych Warunkéw Ubezpieczenia;

B. mobbing lub molestowanie w zwigzku z zatrudnieniem, z wylaczeniem Roszczen zwiazanych z Naruszeniem
Prywatnosci i Bezpieczenstwa Sieci wynikajacych z utraty Danych Osobowych objetych ochrong na podstawie
pkt. 1.5 Zakresu Ubezpieczenia.

Blad Czlowieka oznacza blad lub zaniechanie w obsludze, w tym bledny wyboér uzywanego programu, bledne
ustawienie parametréw lub niewlaéciwe jednorazowe dzialanie:

(i) wprzypadku Systemu Komputerowego Ubezpieczonego — po stronie Ubezpieczonego lub po stronie Osoby
Trzeciej bedacej dostawca uslug, prowadzacej taki system wylacznie na rzecz Ubezpieczonego na podstawie
zawartej z nim pisemnej umowy; lub

(ii) w przypadku Zewnetrznego Systemu Komputerowego — po stronie Osoby Trzeciej bedacej dostawca ushug,
prowadzacej taki system na rzecz Ubezpieczonego na podstawie zawartej z nim pisemnej umowy;

skutkujace utrata, zmiang lub zniszczeniem Danych.

Blad Programistyczny oznacza blad:

(i) popemiony przez Ubezpieczonego lub przez Osobe Trzecia bedacg dostawcg ustug, prowadzacg System
Komputerowy Ubezpieczonego wylacznie na jego rzecz na podstawie zawartej z nim pisemnej umowy, ktory to
blad pojawil sie przy tworzeniu, w tym kodowaniu programu, aplikacji lub systemu operacyjnego w Systemie
Komputerowym Ubezpieczonego, a ktéry w warunkach operacyjnych skutkowalby awarig, przerwa w dzialaniu
lub nieprawidlowymi wynikami danego Systemu Komputerowego Ubezpieczonego; lub

(ii) popehiony przez Osobe Trzecia bedaca dostawcg uslug, prowadzaca Zewnetrzny System Komputerowy na
rzecz Ubezpieczonego na podstawie zawartej z nim pisemnej umowy, ktory to blad pojawil sie przy tworzeniu,
w tym kodowaniu programu, aplikacji lub systemu operacyjnego w Zewnetrznym Systemie Komputerowym,
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37

3.8

39

3.10

3.11

3.12

313

3.14

3-15

3.16

a ktory w warunkach operacyjnych skutkowalby awaria, przerwa w dzialaniu lub nieprawidlowymi wynikami danego
Zewnetrznego Systemu Komputerowego.

Blad Programistyczny nie obejmuje przypadkoéw integracji, instalacji, aktualizacji lub modernizacji (patching)
oprogramowania, w tym firmware, lub sprzetu bedacego czeécia Systemu Komputerowego Ubezpieczonego lub
Zewnetrznego Systemu Komputerowego, chyba ze Ubezpieczony udowodni, ze dany Blad Programistyczny
wynika z Zaakceptowanego Programu.

Dane oznaczaja oprogramowanie i inne informacje w formie elektronicznej przechowywane w Systemie
Komputerowym Ubezpieczonego lub Zewnetrznym Systemie Komputerowym. Dane obejmuja takze zdolno$¢
Systemu Komputerowego Ubezpieczonego lub Zewnetrznego Systemu Komputerowego do przechowywania
i przetwarzania informacji oraz ich transmisji przez Internet. Dane nie obejmuja ani nie stanowia débr materialnych.

Dane Osobowe oznaczaja nizej wymienione informacje dotyczace osoby fizycznej, niezaleznie od ich formy:

A. imie i nazwisko, krajowy numer identyfikacyjny lub numer ubezpieczenia spolecznego, dane medyczne lub dane
dotyczace ochrony zdrowia, inne chronione informacje zdrowotne, numer prawa jazdy, stanowy numer
identyfikacyjny (state identification number), numer karty kredytowej, numer karty debetowej, adres, numer
telefonu, adres poczty elektronicznej, numer rachunku, historie rachunku lub hasla; oraz

B. wszelkie inne chronione niepubliczne informacje osobowe okreslone w Przepisach o Ochronie PrywatnoSci;

Dane Telekomunikacyjne oznaczaja oprogramowanie i inne informacje w formie elektronicznej przechowywane
w Systemie Telekomunikacyjnym Ubezpieczonego lub w Zewnetrznym Systemie Telekomunikacyjnym.
Dane Telekomunikacyjne obejmuja takze zdolno$é Systemu Telekomunikacyjnego Ubezpieczonego lub
Zewnetrznego Systemu Telekomunikacyjnego do przechowywania i przetwarzania informacji oraz ich transmisji
przez Internet. Dane Telekomunikacyjne nie obejmuja samego sprzetu ani dobr materialnych.

Data Wsteczna oznacza date wskazana w Punkcie 4 Polisy.

Dzialalno$¢é Medialna oznacza publikowanie, dystrybucje lub emitowanie Tre$ci Medialnych.

Franszyza Procentowa oznacza warto$¢ procentowg ustalong w Punkcie 3 Polisy, ktéra w odniesieniu do danego
Zakresu Ubezpieczenia lub Rozszerzenia okreéla czes¢ Szkody ze zgloszonego Roszcezenia Seryjnego ponoszona przez
Ubezpieczonego na wlasne ryzyko po uwzglednieniu obowiazujacego Udzialu Wlasnego. Przedmiotowa cze$é Szkody
nie jest pokrywana przez Ubezpieczyciela. Franszyza Procentowa stosowana jest zgodnie z punktem 5.4 Postanowien
Ogolnych (Sumy Ubezpieczenia).

Fundusz Rekompensaty Konsumenckiej oznacza kwoty pieniezne przeznaczane przez Ubezpieczonego
obowiazkowo na fundusz stanowigcy zrédlo srodkéw wyplacanych na zasadach slusznoéci w celu zaspokojenia roszezen
konsumentéw z tytulu Roszezen zwiazanych z Naruszeniem PrywatnoS$ci i Bezpieczenstwa Sieci lub Roszczen
zwiazanych z Naruszeniem zwiazanym z Dzialalno$cia Medialna, wynikajacych z orzeczen wydanych lub ugod
zawartych w ramach Postepowan Regulacyjnych (o ile ma zastosowanie w danym systemie prawnym). Fundusz
Rekompensaty Konsumenckiej nie obejmuje Srodkéw wplacanych jako naleznosci publicznoprawne, kary, grzywny,
nakazy lub sankcje.

Grupa Kontrolna oznacza Dyrektora Finansowego, Dyrektora Wykonawczego, Glownego Radce Prawnego, Dyrektora
Zarzadzajacego Ryzykiem, Dyrektora ds. Informatycznych, Dyrektora ds. Bezpieczenstwa Informatycznego, Dyrektora ds.
Technologii, Inspektora Ochrony Danych, Przedstawiciela Ubezpieczeniowego lub ich odpowiednikéw w strukturze
organizacyjnej Ubezpieczonego.

Infrastruktura oznacza dostarczane lub prowadzone przez Osobe Trzecia:
A. sieci zapewniajace dostarczanie energii elektrycznej, gazu, innych paliw, innych postaci energii, wody, uslug
telekomunikacyjnych oraz innych mediow;

B. infrastrukture internetowa, w tym Systemy Nazw Domen (,DNS”), jednostki certyfikujace i dostawcy ushug
internetowych (,,ISP”);

C. satelity;
D. platformy do prowadzenia transakcji finansowych lub realizowania platno$ci, w tym gieldy papieréw wartosciowych.

Kary Administracyjne oznaczaja kary pieniezne nalozone przez organy administracji lub organy regulacyjne, w tym
administracje federalna, stanowsa, lokalna oraz organy panstw obcych dzialajace w zakresie swoich kompetencji, na
podstawie aktéw administracyjnych wydanych w ramach Postepowan Regulacyjnych. Kary Administracyjne nie
obejmuja kar pienieznych niemogacych byé przedmiotem ubezpieczenia w §wietle przepiséw prawa wlasciwego dla Umowy
Ubezpieczenia lub prawa, na podstawie ktorego kara jest nakladana, kar nalozonych przepisami karnymi oraz zwrotu
nienaleznych korzysci, a takze odszkodowan, ktérych wysoko$c¢ zostala zwiekszona dla celow represyjnych.

Chubb European Group SE Spétka Europejska Oddziat w Polsce, z siedzibg w Warszawie, adres: ul. Krélewska 18 00-103 Warszawa, wpisany do Rejestru Przedsiebiorcéw Krajowego Rejestru
Sadowego, prowadzonego przez Sad Rejonowy dla m.st. Warszawy w Warszawie, XIl Wydziat Gospodarczy Krajowego Rejestru Sgdowego pod numerem KRS 0000233686, NIP 1080001001, REGON
140121695, notyfikowany Komisji Nadzoru Finansowego. Chubb European Group SE jest zaktadem ubezpieczen podlegajagcym przepisom francuskiego kodeksu ubezpieczen, zarejestrowanym
w Rejestrze Dziatalno$ci Gospodarczej i Rejestrze Spotek (Registres du Commerce et des Sociétés — RCS) w Nanterre pod numerem 450 327 374, z siedziba we Frangji, adres: La Tour Carpe Diem,
31 Place des Corolles, Esplanade Nord, 92400 Courbevoie, Francja. Chubb European Group SE posiada kapitat zaktadowy w wysokosci 896 176 662 EUR, optacony w catosci.
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Ransomware oznacza zgdanie majace na celu wymuszenie Pieniedzy lub kryptowalut od Ubezpieczonego, ktore

zostalo zlozone w zwiazku z:

A. Zdarzeniem Cybernetycznym, Zakléceniem Dzialalnosci, Wymuszeniem Komputerowym lub
Naruszeniem Prywatno$ci i Bezpieczenstwa Sieci za sprawa zloSliwego oprogramowania zaprojektowanego
w celu zablokowania dostepu do Systemu Komputerowego lub danych badZ w celu zmiany, znieksztalcenia,
uszkodzenia, zmanipulowania, przywlaszczenia, zaszyfrowania, usuniecia lub zniszczenia danych; lub

B. wiarygodna grozba lub ciagiem powigzanych ze soba wiarygodnych grézb wyrazajacych zamiar udostepnienia,
ujawnienia, rozpowszechnienia lub wykorzystania danych pozyskanych w ramach zdarzenia, o ktérym mowa w lit.
A powyzej.
Koszty oznaczaja Wydatki zwigzane z Roszczeniami zwigzanymi z Naruszeniem Prywatnosci
i Bezpieczenstwa Sieci, Wydatki zwigzane z Roszczeniami zwigzanymi z Dzialalnos$cia Medialna, Koszty
Wymuszenia Komputerowego, Swiadczenie z tytulu Wymuszenia Komputerowego, Szkody zwiazane
z Zakloceniem Dzialalno$ci, Koszty Przywrocenia Danych i Systemu oraz Koszty Reakceji na Zdarzenie.
Koszty oznaczaja takze Koszty Ulepszenia, Awaryjne Koszty Reakcji na Zdarzenie, Bezposrednia Strate
Finansowa, Wydatki zwiazane z Wyplata Nagrody lub Koszty Telekomunikacyjne, wylacznie w przypadku
wykupienia Zakresu Ubezpieczenia w tym zakresie.

Koszty Przywrocenia Danych i Systemu oznaczaja uzasadnione i niezbedne koszty poniesione w celu:

A.  odzyskania lub odtworzenia Danych, ktore zostaly uszkodzone, ujawnione lub utracone. Koszty poniesione w celu
odzyskania lub odtworzenia Danych pokrywane sa jednak wylacznie do momentu uzasadnionego stwierdzenia przez
zewnetrzng firme zajmujgca sie informatyka $ledcza, wynajetg do odzyskania utraconych Danych, ze nie jest mozliwe
odzyskanie ani odtworzenie Danych; oraz

B. naprawienia lub przywrocenia oprogramowania lub aplikacji w Systemie Komputerowym Ubezpieczonego lub
Zewnetrznym Systemie Komputerowym, ale tylko jezeli jest to niezbedne do przywrocenia takiego samego lub

rownowaznego stanu lub funkcjonowania Systemu Komputerowego Ubezpieczonego lub Zewnetrznego
Systemu Komputerowego do poziomu sprzed Zaklocenia Dzialalnosci; oraz

C. zidentyfikowania i usuniecia przyczyny Zaklécenia DzialalnoS$ci; oraz
za uprzednig zgoda Ubezpieczyciela, ktérej wydania nie mozna bezzasadnie odmoéwic ani op6znic:

i.  w celu uaktualnienia, wymiany lub ulepszenia Systemu Komputerowego Ubezpieczonego lub
Zewnetrznego Systemu Komputerowego, ale wylacznie jezeli koszty uaktualnienia, wymiany lub
ulepszenia uszkodzonego badz zagrozonego oprogramowania lub aplikacji w Systemie Komputerowym
Ubezpieczonego lub Zewnetrznym Systemie Komputerowym dla uzyskania nowszego albo lepszego
standardu, stanu, funkcjonowania lub wersji beda, wedlug zasadnych oczekiwan Ubezpieczonego, nizsze lub
réwne kosztom ich naprawy lub przywrécenia; lub

ii. w celu uaktualnienia, wymiany lub ulepszenia Systemu Komputerowego Ubezpieczonego wylacznie
w sytuacji, gdy zastosowanie maja Koszty Ulepszenia; oraz

iii. wszelkie inne uzasadnione i niezbedne koszty poniesione w celu przywrdcenia pelnej zdolnosci operacyjnej

Ubezpieczonego, ale wylacznie w zakresie, w jakim Zaklocenie Dzialalnosci bylo jedyna przyczyna
powstania problemu, ktéry uniemozliwil Ubezpieczonemu uzyskanie pelnej zdolno$ci operacyjnej.

Koszty Przywrécenia Danych i Systemu obejmujg m.in.:

1)  uzycie zewnetrznego sprzetu poprzez pozyskanie ustug osoby trzeciej lub na podstawie umowy najmu lub innej umowy
o podobnym charakterze;

2) wdrozZenie alternatywnej metody pracy zgodnie z planem cigglosci dzialania (business continuity plan);

3) koszty pozyskania zewnetrznych ustugodawcow; oraz

4) podwyzszone koszty robocizny.

Koszty Przywrécenia Danych i Systemu nie obejmuja:

(a) kosztéw lub wydatkéw poniesionych na ustalenie lub usuniecia luk w oprogramowaniu;

(b) kosztéw poniesionych w celu wymiany sprzetu lub débr materialnych;

(¢) kosztow analizy i wytworzenia Danych, w tym Tajemnic Handlowych;

(d) ekonomicznej lub rynkowej wartoéci Danych, w tym takze Tajemnic Handlowych;

(e) innych szkod o charakterze posrednim;

(f) Kosztéw Reakcji na Zdarzenie; lub

(g) kosztéw poniesionych na aktualizacje, zastapienie, zachowanie lub ulepszenie Danych lub Systemu
Komputerowego do poziomu przewyzszajacego poziom okre$lony w 3.19, D, i.

Chubb European Group SE Spétka Europejska Oddziat w Polsce, z siedzibg w Warszawie, adres: ul. Krélewska 18 00-103 Warszawa, wpisany do Rejestru Przedsiebiorcéw Krajowego Rejestru
Sadowego, prowadzonego przez Sad Rejonowy dla m.st. Warszawy w Warszawie, XIl Wydziat Gospodarczy Krajowego Rejestru Sgdowego pod numerem KRS 0000233686, NIP 1080001001, REGON
140121695, notyfikowany Komisji Nadzoru Finansowego. Chubb European Group SE jest zaktadem ubezpieczen podlegajagcym przepisom francuskiego kodeksu ubezpieczen, zarejestrowanym
w Rejestrze Dziatalno$ci Gospodarczej i Rejestrze Spotek (Registres du Commerce et des Sociétés — RCS) w Nanterre pod numerem 450 327 374, z siedziba we Frangji, adres: La Tour Carpe Diem,
31 Place des Corolles, Esplanade Nord, 92400 Courbevoie, Francja. Chubb European Group SE posiada kapitat zaktadowy w wysokosci 896 176 662 EUR, optacony w catosci.

OWUCYBMD202309142329



3.20 Koszty Reakcji na Zdarzenie oznaczaja uzasadnione i niezbedne wydatki poniesione na:

A.

B.

pozyskanie uslug zarzadzania reakcjami na zdarzenia w celu skoordynowania reakcji na Zdarzenie Cybernetyczne
lub Zaklécenie Dzialalnosci;

pozyskanie uslug zewnetrznej firmy zajmujacej sie informatyka Sledcza w celu ustalenia przyczyny i zakresu
Zdarzenia Cybernetycznego lub Zakl6cenia Dzialalnosci;
podjecia dzialan zgodnych z Przepisami o Ochronie PrywatnoS$ci o zawiadamianiu konsumentéw wedlug prawa
wlasciwego dla niniejszej Umowy Ubezpieczenia albo prawa wlasciwego dla Roszczen, jednak wylacznie
w zakresie, w jakim podjecie tych dzialan jest wymagane w zwiazku ze Zdarzeniem Cybernetycznym, w tym m.in.:
i.  pozyskania uslug firmy obslugujacej takie zawiadomienia, w tym uslug call center (call centre support service)
oraz
ii. pozyskania uslug kancelarii prawnej w celu ustalenia kwestii stosowania Przepisow o Ochronie
Prywatnosci oraz w kwestii dzialan niezbednych do zapewnienia zgodnoSci z tymi przepisami;
pozyskanie ustug doradcy prawnego lub regulacyjnego do obstugi wszelkich postepowan organéw administracji lub
rownowaznych pod wzgledem funkcjonalnym organéw regulacyjnych dotyczacych zarzutu naruszenia Przepiséow
0 Ochronie Prywatnosci, w tym takze do komunikowania sie¢ z tymi organami administracyjnymi lub
rownowaznymi pod wzgledem funkcjonalnym organami regulacyjnymi w celu ustalenia kwestii stosowania
PrzepisOw o Ochronie Prywatnosci oraz w kwestii dzialan niezbednych do zapewnienia zgodnoéci z tymi
przepisami, z wylaczeniem kosztéw poniesionych na uczestnictwo w Postepowaniu Regulacyjnym lub obrone
Ubezpieczonego w ramach tego postepowania;
pozyskanie uslug firmy PR, kancelarii prawnej lub firmy zarzadzania kryzysowego dla potrzeb reklamy lub
komunikacji wylacznie w celu ochrony lub naprawienia reputacji Ubezpieczonego po wystapieniu Zdarzenia
Cybernetycznego lub Zaklécenia DzialalnoS$ci;
pozyskanie ustug kancelarii prawnej wylacznie w celu przedstawienia wstepnej opinii prawnej i porady w zakresie praw
i mozliwoéci Ubezpieczonego w odniesieniu do uzasadnionych i niezbednych kwestii prawnych powstalych na
skutek wystapienia Zdarzenia Cybernetycznego lub Zaklécenia Dzialalnos$ci, wlaczajac w to ustalenie
mozliwych praw do odszkodowania przystugujacych Ubezpieczonemu z tytulu uméw ze dostawcami oraz
przygotowanie do i ograniczenie skutkéw ewentualnych sporé6w sadowych z osobami trzecimi;
pozyskanie ustug licencjonowanego detektywa lub specjalisty kredytowego na maksimum jeden rok w celu udzielania,
w zwigzku z dokonanym naruszeniem, konsultacji na rzecz oséb fizycznych, ktérych Dane Osobowe zostaly
bezprawnie ujawnione lub w inny sposéb naruszone, a takze pozyskanie uslug zewnetrznej firmy zajmujacej sie
pomoca w razie kradziezy tozsamosci — w przypadku os6b fizycznych, ktore zgodnie z ustaleniami tego detektywa lub
specjalisty padly ofiarg kradziezy tozsamo$ci wylacznie i bezpo$rednio w wyniku Zdarzenia Cybernetycznego;
ustugi monitorowania sieci w zwigzku z kradzieza danych osobowych lub informacji kredytowych, uslugi
monitorowania medidéw spolecznoSciowych, ustugi blokowania dostepu do historii kredytowej lub dokonania
ostrzezen o oszustwie oraz koszty zwigzane z oprogramowaniem przeciwdzialajacym oszustwom — w przypadku osob
fizycznych, ktorych Dane Osobowe zostaly bezprawnie ujawnione lub w inny spos6b naruszone bezpo$rednio na
skutek Zdarzenia Cybernetycznego; oraz

za uprzednig zgoda Ubezpieczyciela:
i.  dobrowolne zawiadomienie osob, ktérych Dane Osobowe zostaly bezprawnie ujawnione, w tym pozyskanie

firmy obslugujacej takie zawiadomienia, w tym ustug call center, dla potrzeb zawiadomienia osob, ktérych Dane
Osobowe zostaly bezprawnie ujawnione lub w inny sposéb naruszone; oraz

ii.  wszelkie inne uzasadnione i niezbedne wydatki.

Koszty Reakcji na Zdarzenie nie obejmuja:

(@)

(b)

(©)
(d
(e)
®

(®

kosztéw poniesionych na aktualizacje i innego rodzaju usprawnienia $rodkéw kontroli, regulaminéw i procedur
dotyczacych ochrony prywatnos$ci lub bezpieczenstwa sieci do poziomu przewyzszajacego poziom istniejacy przed
wypadkiem ubezpieczeniowym lub w celu uzyskania zgodnoéci z Przepisami o Ochronie PrywatnoSci,
z wylaczeniem Kosztow Ulepszenia (o ile majg zastosowanie);

podatkéw, kar, grzywien, orzeczen lub decyzji zobowiazujacych do okre$lonego dzialania lub zaniechania (injunctions)
i sankgji;

Kar Administracyjnych;

Kosztow Przywrocenia Danych i Systemu;

Szkéd zwigzanych z Zakléceniem DzialalnoSci;

Srodkéw Pienieznych lub kryptowalut wyplaconych przez Ubezpieczonego w celu zakonczenia lub zazegnania
Wymuszenia Komputerowego;

Kosztow Wymuszenia Komputerowego;

Chubb European Group SE Spétka Europejska Oddziat w Polsce, z siedzibg w Warszawie, adres: ul. Krélewska 18 00-103 Warszawa, wpisany do Rejestru Przedsiebiorcéw Krajowego Rejestru
Sadowego, prowadzonego przez Sad Rejonowy dla m.st. Warszawy w Warszawie, XIl Wydziat Gospodarczy Krajowego Rejestru Sgdowego pod numerem KRS 0000233686, NIP 1080001001, REGON
140121695, notyfikowany Komisji Nadzoru Finansowego. Chubb European Group SE jest zaktadem ubezpieczen podlegajagcym przepisom francuskiego kodeksu ubezpieczen, zarejestrowanym
w Rejestrze Dziatalno$ci Gospodarczej i Rejestrze Spotek (Registres du Commerce et des Sociétés — RCS) w Nanterre pod numerem 450 327 374, z siedziba we Frangji, adres: La Tour Carpe Diem,
31 Place des Corolles, Esplanade Nord, 92400 Courbevoie, Francja. Chubb European Group SE posiada kapitat zaktadowy w wysokosci 896 176 662 EUR, optacony w catosci.
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3.21

3.22

3-23

3-24

3-25

3.26

3.27

(h) wynagrodzen, pensji, wewnetrznych kosztow operacyjnych Ubezpieczonego oraz naleznych Ubezpieczonemu
oplat; lub

(i) kosztow poniesionych na zajecie stanowiska w sporze sadowym z osoba trzecia zwigzanym ze Zdarzeniem
Cybernetycznym lub Zakléceniem Dzialalnos$ci, na jego wszczecie lub na obrone w ramach tego sporu.

Koszty Telekomunikacyjne, dotyczace wylacznie pkt. 2.5 Rozszerzenia Zakresu Ubezpieczenia, oznaczajg
zafakturowana nalezno$¢ z tytulu nieuprawnionych optat za uslugi glosowe, w zakresie danych lub za uslugi
szerokopasmowe. Koszty Telekomunikacyjne nie obejmuja oszukanczych oplat uchylonych, zwrdéconych lub
odzyskanych przez dostawce ustug telekomunikacyjnych lub w jego imieniu. Ponadto, Koszty Telekomunikacyjne nie
obejmuja oplat za ushugi glosowe, w zakresie danych lub za uslugi szerokopasmowe, poniesionych na skutek umyslnego,
wynikajacego z niedbalstwa lub bezprawnego niewlaéciwego uzycia lub naduzycia Systemu Telekomunikacyjnego
Ubezpieczonego lub Zewnetrznego Systemu Telekomunikacyjnego przez pracownikéow lub przez upowaznione
osoby trzecie, dysponujace uprawnionym dostepem do Systemu Telekomunikacyjnego Ubezpieczonego lub
Zewnetrznego Systemu Telekomunikacyjnego.

Koszty Telekomunikacyjne stanowia cze$¢, a nie dodatek do danego ELacznego Limitu okre$lonego w Polisie
w odniesieniu do Oszustwa Telekomunikacyjnego i skutkuja obnizeniem danego Lacznego Limitu.

Koszty Ulepszenia, dotyczace wylacznie pkt. 2.2 Rozszerzenia Zakresu Ubezpieczenia, oznaczaja koszty wymiany lub
przywrbcenia oprogramowania albo aplikacji w Systemie Komputerowym Ubezpieczonego na oprogramowanie
lub aplikacje w wersji nowszej, uaktualnionej lub ulepszone;.

Koszty Ulepszenia stanowig czeé¢, a nie dodatek do danego Lacznego Limitu okre$lonego w Polisie w odniesieniu do
Przywrécenia Danych i Systemu, zgodnie z pkt. 1.3 Zakresu Ubezpieczenia, i skutkuja jego obnizeniem.

Koszty Wymuszenia Komputerowego oznaczaja uzasadnione i niezbedne koszty poniesione na zatrudnienie
zewnetrznego doradcy wylacznie w celu przeprowadzenia negocjacji oraz zapltaty Swiadczenia z tytulu Wymuszenia
Komputerowego celem zakonczenia lub zazegnania Wymuszenia Komputerowego.

Kradziez, dotyczaca wylacznie pkt. 2.3 Rozszerzenia Zakresu Ubezpieczenia, oznacza bezprawny czyn Osoby Trzeciej,
polegajacy na przywlaszczeniu Srodkéw Pienieznych lub Papieréw Wartoéciowych Ubezpieczonego
Podmiotu z zamiarem pozbawienia Ubezpieczonego Podmiotu na stale mozliwosci korzystania z nich, a takze
uzyskania korzy$ci majgtkowe;j.

Laczna Suma Ubezpieczenia oznacza okreslong w Polisie maksymalnag kwote platng przez Ubezpieczyciela na
podstawie Umowy Ubezpieczenia w odniesieniu do Okresu Ubezpieczenia, niezaleznie od liczby Roszczen,
Podlimitéw, Eacznych Limitéow, poszkodowanych, Ubezpieczonych zglaszajagcych Roszczenie, Zakresow
Ubezpieczenia lub Rozszerzen Zakresu Ubezpieczenia, dochodzonych z powyzszych tytulow.

Eaczny Limit oznacza kwote okreSlong w Polisie, ktora, z zastrzezeniem Lacznej Sumy Ubezpieczenia, stanowi
maksymalna laczng kwote Szkody oraz inne objete ubezpieczeniem kwoty platne przez Ubezpieczyciela zgodnie
z kazdym Zakresem Ubezpieczenia i kazdym Rozszerzeniem Zakresu Ubezpieczenia w odniesieniu do Okresu
Ubezpieczenia, niezaleznie od liczby Roszczen, liczby Podlimitéw, liczby roszczacych, liczby Ubezpieczonych
zglaszajacych roszczenie, liczby Zakres6w Ubezpieczenia lub liczby Rozszerzen Zakresu Ubezpieczenia, dochodzonych z
powyzszych tytutow.

Naruszenie oznacza faktyczne lub zarzucane Naruszenie Prywatnosci i Bezpieczenstwa Sieci, Naruszenie
zwiazane z Dzialalno$cia Medialna, Szkodliwe Uzycie lub Dostep, Zdarzenie Cybernetyczne, Wymuszenie
Komputerowe lub Zaklécenie Dzialalnosci.

Naruszenie Prywatnosci i Bezpieczenstwa Sieci oznacza rzeczywiste lub zarzucane Ubezpieczonemu:

A. utrate Bezpieczenstwa Sieci, w tym sytuacje, w ktorej nie powstrzymano, nie zablokowano, nie wykryto lub nie
obroniono sie przed Zlo$liwym Czynem Komputerowym lub Nieuprawnionym Uzyciem lub Dostepem,
w tym czynem skutkujacym Szkodami na Dobrach Osobistych;

B. wystepujace po stronie Ubezpieczonego — lub po stronie zleceniobiorcy, za ktérego Ubezpieczony jest w Swietle
prawa odpowiedzialny — nieprawidlowo$ci w zakresie obslugi, zarzadzania, przechowywania, niszczenia oraz
wykonywania innych aktéw wladztwa wzgledem:

i.  Danych Osobowych, w tym danych skutkujacych Szkodami na Dobrach Osobistych; lub
ii. nalezacych do osoby trzeciej, niepublicznych informacji korporacyjnych przekazanych Ubezpieczonemu
w dowolnym formacie; lub

C. nieumy$lne naruszenie polityki prywatnoéci Ubezpieczonego powodujace naruszenie Przepisow o Ochronie
Prywatnosci, w tym nieumyslne uzycie lub zbieranie przez Ubezpieczonego Danych Osobowych wbrew prawu.

Chubb European Group SE Spétka Europejska Oddziat w Polsce, z siedzibg w Warszawie, adres: ul. Krélewska 18 00-103 Warszawa, wpisany do Rejestru Przedsiebiorcéw Krajowego Rejestru
Sadowego, prowadzonego przez Sad Rejonowy dla m.st. Warszawy w Warszawie, XIl Wydziat Gospodarczy Krajowego Rejestru Sgdowego pod numerem KRS 0000233686, NIP 1080001001, REGON
140121695, notyfikowany Komisji Nadzoru Finansowego. Chubb European Group SE jest zaktadem ubezpieczen podlegajagcym przepisom francuskiego kodeksu ubezpieczen, zarejestrowanym
w Rejestrze Dziatalno$ci Gospodarczej i Rejestrze Spotek (Registres du Commerce et des Sociétés — RCS) w Nanterre pod numerem 450 327 374, z siedziba we Frangji, adres: La Tour Carpe Diem,
31 Place des Corolles, Esplanade Nord, 92400 Courbevoie, Francja. Chubb European Group SE posiada kapitat zaktadowy w wysokosci 896 176 662 EUR, optacony w catosci.
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3-29

3-30

3-31

3-32

3-33

3-34

Naruszenie zwiazane z Dzialalnoscia Medialna oznacza ponizsze faktyczne lub zarzucane zachowania
Ubezpieczonego zwigzane wylacznie z Dzialalnos$cia Medialna;

A. naruszenie dobrego imienia oséb lub organizacji lub dyskredytowanie produktu;

B. podsluchiwanie, nieuzasadnione zatrzymanie lub celowe wszczynanie nieuzasadnionych postepowan;
C. plagiat, piractwo, przywlaszczenie pomystu w zwigzku z Tresciami Medialnymi;
D

naruszenie praw autorskich, praw do domeny internetowej, zewnetrznej postaci produktu/ustugi, tytulu, sloganu,
rozwodnienie lub naruszenie praw do znaku towarowego, znaku uslugowego, nazwy ushugi lub nazwy handlowej,
z wylaczeniem jednak faktycznego lub zarzucanego naruszenia patentu lub Tajemnicy Handlowej;

E. niedbalstwo przy tworzeniu lub rozpowszechnianiu Treéci Medialnych przez Ubezpieczonego.

Naruszenie zwigzane z Dzialalnos$cia Medialna nie obejmuje zadnego rodzaju dyskryminacji ani zachowan
dyskryminacyjnych, w tym zasadnych albo niezasadnych Roszczen zwigzanych z Naruszeniem zwigzanym
z Dzialalno$cia Medialng dotyczacych nieréwnego lub calkowitego braku dostepu do strony internetowej
Ubezpieczonego lub Tresci Medialnych.

Nieuprawnione Uzycie lub Dostep oznacza wejécie lub dostep do Systemu Komputerowego Ubezpieczonego
lub Zewnetrznego Systemu Komputerowego przez osoby lub podmioty nieupowaznione, w tym pracownikéw oraz
podmioty uprawnione dzialajace z przekroczeniem uprawnien.

Odszkodowanie oznacza odszkodowanie wraz z odsetkami oraz kwoty ustalone w ugodach, ktére Ubezpieczony ma
prawny obowiazek wyplaci¢ w zwiazku z Naruszeniem objetym niniejsza Umowa Ubezpieczenia.

Odszkodowanie obejmuje odszkodowania o charakterze represyjnym i karnym (punitive damages, exemplary
damages), w zakresie, w jakim moga one stanowi¢ przedmiot ubezpieczenia w $wietle przepisow prawa wlasciwego dla
Umowy Ubezpieczenia lub w $wietle przepiséw prawa wlasciwego dla Roszczenia.

Wylacznie w zakresie oraz w ramach pkt. 1.5 Zakresu Ubezpieczenia, Odszkodowanie obejmuje takze Fundusz
Rekompensaty Konsumenckiej, Szkode Kartowa oraz Kary Administracyjne.

Wszelkie Odszkodowania objete sa danym Lacznym Limitem lub Lacznym Podlimitem wyszczegblnionymi w Polisie.
Odszkodowania nie obejmuja:

i.  kwot, ktorych wyplata nie jest prawnym obowigzkiem Ubezpieczonego,

ii.  kwot wynikajacych ze zdarzen niemogacych by¢ przedmiotem ubezpieczenia w $wietle przepiséw prawa wilasciwego
dla niniejszej Umowy Ubezpieczenia lub w Swietle przepiséw prawa wlaéciwego dla Roszczen,

iii. kosztéow wykonania orzeczen dotyczacych zaspokojenia roszczen o charakterze niepienieznym, w tym orzeczen
zabezpieczajacych, ustalajacych i o wykonaniu zastepczym, a takze wykonania zobowiazan do spelienia takich
$wiadczen;

iv.  z wyjatkiem objecia ubezpieczeniem na podstawie pkt. 1.2 Zakresu Ubezpieczenia, utraty przez Ubezpieczonego
wynagrodzen, zyskow, zwrotu wynagrodzen, prowizji;

v.  oplat licencyjnych, a takze konieczno$ci powtérnego wykonania uslug przez Ubezpieczonego lub pod nadzorem
Ubezpieczonego;

vi. zwrotu prawnie nienaleznych Ubezpieczonemu zyskow, wynagrodzen i korzysSci finansowych; oraz

vii. kwot niestanowigcych w zadnej cze$ci odszkodowania za szkody wyrzadzone Naruszeniem, chyba ze niniejsza
Umowa Ubezpieczenia wyraZnie stanowi inaczej;

viii. innego rodzaju szkdd nastepczych (consequential damages).

W ramach pkt. 1.5 Zakresu Ubezpieczenia, Odszkodowania nie obejmuja (i) $wiadczen naleznych od
Ubezpieczonego lub wyplaconych przez Ubezpieczonego a takze naleznych lub wyplaconych Ubezpieczonemu,
wlaczajac w to wszelkie oplaty licencyjne, rekompensaty, obnizki, zwroty wszelkich platnosSci, naleznoéci lub oplat; a takze
(ii) kosztoéw poniesionych w celu poprawnego lub powtérnego wykonania ustug zwigzanych z Produktami, w tym takze w
celu wycofania Produktéw, spowodowania utraty mozliwos$ci ich uzywania lub w celu ich usuniecia.

Okres Dodatkowy oznacza okres(y) przedtuzenia ochrony ubezpieczeniowej (o ile ma zastosowanie), okre§lonej w pkt.
5.815.16 Postanowien Ogolnych.

Okres Karencji oznacza okre§lona w Punkcie 3 (Zaklocenie Dzialalnosci) Polisy liczbe godzin po Zakléceniu
DzialalnoSci.

Okres Odszkodowawecezy oznacza wskazany w Punkcie 4a Polisy okres ponoszenia przez Ubezpieczonego Szkéd
zwiazanych z Zakl6ceniem Dzialalnos$ci lub Kosztéw Przywrdécenia Danych i Systemu, rozpoczynajacy sie wraz
z wystapieniem Zaklécenia Dzialalnosci.

Chubb European Group SE Spétka Europejska Oddziat w Polsce, z siedzibg w Warszawie, adres: ul. Krélewska 18 00-103 Warszawa, wpisany do Rejestru Przedsiebiorcéw Krajowego Rejestru
Sadowego, prowadzonego przez Sad Rejonowy dla m.st. Warszawy w Warszawie, XIl Wydziat Gospodarczy Krajowego Rejestru Sgdowego pod numerem KRS 0000233686, NIP 1080001001, REGON
140121695, notyfikowany Komisji Nadzoru Finansowego. Chubb European Group SE jest zaktadem ubezpieczen podlegajagcym przepisom francuskiego kodeksu ubezpieczen, zarejestrowanym
w Rejestrze Dziatalno$ci Gospodarczej i Rejestrze Spotek (Registres du Commerce et des Sociétés — RCS) w Nanterre pod numerem 450 327 374, z siedziba we Frangji, adres: La Tour Carpe Diem,
31 Place des Corolles, Esplanade Nord, 92400 Courbevoie, Francja. Chubb European Group SE posiada kapitat zaktadowy w wysokosci 896 176 662 EUR, optacony w catosci.
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Okres Ubezpieczenia oznacza okres okre$lony w Punkcie 2 Polisy, z zastrzezeniem wcze$niejszego rozwigzania zgodnie
z pkt. 5 Postanowien Ogolnych.

Osoba Trzecia oznacza podmiot lub osobe fizyczna niebedaca Ubezpieczonym w rozumieniu niniejszej Umowy
Ubezpieczenia.

Papiery WartoS$ciowe, dotyczace wylacznie pkt. 2.3 Rozszerzenia Zakresu Ubezpieczenia, oznaczaja instrumenty
zbywalne i niezbywalne lub kontrakty, w tym weksle, akcje, obligacje, skrypty dluzne, dowody zadluzenia, akcje lub inne
udzialy albo dluine papiery wartoéciowe oznaczajace $rodki pieniezne lub mienie, lecz nie obejmuja Srodkéw
Pienieznych ani kryptowalut. Papiery Wartos$ciowe nie obejmuja ponadto towaréw ani débr materialnych.

Pieniadze lub Srodki Pieniezne oznaczaja walute, monety, banknoty, kruszce, czeki, czeki podrézne, czeki
potwierdzone, przekazy pocztowe, przekazy pieniezne przeznaczone do sprzedazy na rzecz konsumentéw lub funduszy,
w formie fizycznej lub droga elektroniczng. Termin Pieniadze lub Srodki Pieniezne nie obejmuje kryptowalut, towaréw
ani débr materialnych.

Podmiot Zalezny oznacza niebedacy spotkg osobowg ani wspdlnym przedsiebiorcg (joint-venture) podmiot, w ktéorym —
w dacie podpisania niniejszej Umowy Ubezpieczenia — Ubezpieczajacy posrednio lub bezposrednio:

A. posiada ponad 50% akcji lub udzialow uprawniajacych do glosowania;
B. posiada prawo do powolania lub odwolania ponad 50% zarzadu (board of directors); lub
C. kontroluje samodzielnie, na podstawie pisemnej umowy z innymi akcjonariuszami lub wspolnikami, ponad 50%

akcji lub udzialéw uprawniajgcych do glosowania.

Jezeli Podmiot Zalezny przestanie by¢ Podmiotem Zaleznym przed Okresem Ubezpieczenia lub w Okresie
Ubezpieczenia, wowczas Podmiot Zalezny i jego Ubezpieczone Osoby pozostaja objete ochrona wynikajaca
z niniejszej Umowy Ubezpieczenia, lecz:

i wylacznie jezeli do ochrony zostaly wlaczone dane Zakresy Ubezpieczenia oraz wylacznie w odniesieniu do
Naruszen Prywatnosci i Bezpieczenstwa Sieci oraz Naruszen zwigzanych z Dzialalno$cia Medialna
popelionych po Dacie Wstecznej oraz w okresie, w ktorym dany podmiot byl Podmiotem Zaleznym; oraz

ii. wylacznie jezeli do ochrony zostaly wlaczone dane Zakresy Ubezpieczenia oraz wylacznie w odniesieniu do Zdarzen
Cybernetycznych, Zakl6cen Dzialalno$ci, Wymuszen Komputerowych i Kradziezy stwierdzonych przez
dowolnego czlonka Grupy Kontrolnej w okresie, w ktéorym dany podmiot byt Podmiotem Zaleznym.

Polisa oznacza dokument ubezpieczenia potwierdzajacy zawarcie Umowy Ubezpieczenia.

Postepowania Regulacyjne oznacza wezwania do udzielenia wyjasnien, zadania, powddztwa, postepowania
wyjasniajace lub postepowania cywilne wszczete przez organ administracji publicznej lub w jego imieniu przez doreczenie
pozwu lub pisma o podobnym charakterze w zwiazku z zarzutem naruszenia Przepisow o Ochronie Prywatnosci w
wyniku dokonanego przez Ubezpieczonego Naruszenia Prywatnos$ci i Bezpieczenstwa Sieci, je$li mozna zasadnie
przypuszczaé, ze postepowania takie skutkowaé beda powstaniem Roszczenia Zwiazanego z Naruszeniem
Prywatnosci i Bezpieczenstwa Sieci objetego ochrong ubezpieczeniowa na podstawie pkt. 1.5 Zakresu Ubezpieczenia
zawartego w niniejszej Umowie Ubezpieczenia. Ponadto, Postepowania Regulacyjne nie obejmuja postepowan
prowadzonych na podstawie lub w zwigzku z prawnokarnym naruszeniem Przepisow o Ochronie PrywatnoSci.

Produkty oznaczaja wszelkie produkty, ktére sa przez Ubezpieczonego sprzedawane, projektowane, tworzone,
opracowywane, montowane, wytwarzane, obstugiwane, instalowane, zbywane, dzierzawione lub licencjonowane na rzecz
0soOb trzecich, sprzedawane lub dystrybuowane przez Ubezpieczonego lub w jego imieniu, w tym takze przez
Ubezpieczonego naprawiane lub konserwowane.

Przedstawiciel Ubezpieczeniowy oznacza osobe lub osoby zatrudnione przez Ubezpieczony Podmiot,
odpowiedzialne za zapewnienie i utrzymanie w mocy Umowy Ubezpieczenia lub umoéw ubezpieczenia
Ubezpieczonego Podmiotu.

Przepisy o Ochronie Prywatnos$ci oznaczaja przepisy dotyczace wykorzystywania, gromadzenia, kontrolowania,
ujawniania i powierzania Danych Osobowych oraz pieczy nad nimi, w szczegdlnoSci Ogolne Rozporzadzenie
0 Ochronie Danych (ang. General Data Protection Regulation (GDPR); pl. Rozporzqdzenie Ochronie Danych Osobowych
(RODO).

Roszczenie oznacza Roszczenie zwiazane z Naruszeniem Prywatnosci i Bezpieczenstwa Sieci, Roszczenie
zwiazane z Naruszeniem zwiazanym z Dzialalnos$cia Medialna lub Naruszenie.

Roszczenie Seryjne oznacza wszystkie Roszczenia oraz inne podstawy roszczen na gruncie niniejszej Umowy
Ubezpieczenia, posiadajace to samo zrddlo lub przyczyne badz wyplywajace z tego samego zrddla lub przyczyny, nawet

Chubb European Group SE Spétka Europejska Oddziat w Polsce, z siedzibg w Warszawie, adres: ul. Krélewska 18 00-103 Warszawa, wpisany do Rejestru Przedsiebiorcéw Krajowego Rejestru
Sadowego, prowadzonego przez Sad Rejonowy dla m.st. Warszawy w Warszawie, XIl Wydziat Gospodarczy Krajowego Rejestru Sgdowego pod numerem KRS 0000233686, NIP 1080001001, REGON
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jesli miedzy tymi Roszczeniami, Postepowaniami Regulacyjnymi lub innymi podstawami roszczen wystepuja
r6znice co do poszkodowanych, Ubezpieczonych, zdarzen czy podstawy prawnej powodztwa.

Roszczenie zwigzane z Naruszeniem Prywatnos$ci i Bezpieczenstwa Sieci oznacza pozostajace w zwigzku
z Naruszeniem Prywatnosci i Bezpieczenstwa Sieci:

A. podniesione przeciw Ubezpieczonemu zgdanie zaplaty odszkodowania pienieznego lub zaspokojenia roszczen
o charakterze niepienieznym,;

B. postepowanie cywilne o zasadzenie odszkodowania pienieznego lub zaspokojenia roszczen o charakterze
niepienieznym lub o zabezpieczenie roszczenia, wszczete przeciw Ubezpieczonemu przez doreczenie pozwu lub
pisma o podobnym charakterze;

C. wszczete przeciw Ubezpieczonemu postepowanie arbitrazowe o zasadzenie odszkodowania pienieznego lub
zaspokojenia roszczen o charakterze niepienieznym lub o zabezpieczenie roszczenia; lub

D. Postepowanie Regulacyjne.

Roszczenie zwigzane z Naruszeniem zwigzanym z Dzialalno$cia Medialna oznacza pozostajace w zwigzku
z Naruszeniem zwigzanym z Dzialalnos$cia Medialna:

A. podniesione przeciw Ubezpieczonemu zgdanie zaplaty odszkodowania pienieznego lub zaspokojenia roszczen
o charakterze niepienieznym,;

B. postepowanie cywilne o zasadzenie odszkodowania pienieznego lub zaspokojenia roszczen o charakterze
niepienieznym lub o zabezpieczenie roszczenia, wszczete przeciw Ubezpieczonemu przez doreczenie pozwu lub
pisma o podobnym charakterze; lub

C. wszczete przeciw Ubezpieczonemu postepowanie arbitrazowe o zasadzenie odszkodowania pienieznego lub
zaspokojenia roszczen o charakterze niepienieznym lub o zabezpieczenie roszczenia.

Substancje Zanieczyszczajace oznaczaja substancje o dzialaniu draznigcym lub zanieczyszczajacym, wystepujace
w postaci stalej, plynnej, gazowej lub termicznej, w tym oleje, dym, pary, sadze, spaliny, wyziewy, opary, kwasy, zasady,
materialy radioaktywne lub jadrowe, gazy cieplarniane, substancje chemiczne, azbest, materialy zawierajace azbest lub
odpady (odpady obejmuja materialy przeznaczone do recyklingu, odzysku lub odnowienia).

System Komputerowy oznacza sprzet komputerowy, oprogramowanie, firmware wraz z przechowywanymi nan danymi,
a takze powiazane z nim urzadzenia mobilne, wejSciowe i wyjSciowe, urzadzenia pamieci, sprzet sieciowy, sie¢ pamieci
masowej oraz inne elektroniczne urzadzenia do tworzenia zapasowych kopii, w tym systemy SCADA i ICS.

System Komputerowy Ubezpieczonego oznacza System Komputerowy, ktory:
A. jest najmowany, leasingowany, prowadzony przez Ubezpieczonego lub stanowi jego wlasnoé¢; lub

B. jest prowadzony przez Osobe Trzecia bedgca dostawcg ustug, wylgcznie na rzecz Ubezpieczonego na podstawie
zawartej z nim pisemnej umowy.

System Telekomunikacyjny Ubezpieczonego, dotyczacy wylacznie pkt. 2.5 Rozszerzenia Zakresu Ubezpieczenia,
oznacza:

A. system telefonii stacjonarnej nalezacy do Ubezpieczonego; lub

B. system telefonii stacjonarnej prowadzony przez Osobe Trzecia bedaca dostawca uslug, wylacznie na rzecz
Ubezpieczonego na podstawie zawartej z nim pisemnej umowy.

Szkoda oznacza Odszkodowania lub Koszty.

Szkoda Kartowa oznacza kary, oplaty karne, obciazenia zwrotne (chargebacks), zwroty §rodkéw oraz zwroty
nienaleznych $wiadczen (fraud recoveries), ktére prawnie obciazaja Ubezpieczonego na skutek Naruszenia
Prywatnos$ci i Bezpieczenstwa Sieci, je$li obowiazek ich dokonania wynika z nieprzestrzegania przez
Ubezpieczonego obowiazujacej normy bezpieczenstwa danych PCI DSS (Payment Card Industry Data Security
Standard).

Szkoda Kartowa nie obejmuje:

A.  kolejnych kar i oplat karnych za dalsze nieprzestrzeganie normy bezpieczenstwa danych PCI DSS po okresie trzech
miesiecy od daty pierwotnej kary lub oplaty karnej; lub

B. kosztéow poniesionych na aktualizacje i innego rodzaju usprawnienia $§rodkéw kontroli, regulaminéw i procedur
dotyczacych ochrony prywatnosci lub bezpieczenistwa sieci.
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Szkoda na Dobrach Osobistych oznacza szkode wynikajaca z nastepujacych naruszen:
nieuzasadnionego zatrzymania, aresztowania lub uwiezienia;

celowego wszczynania nieuzasadnionych postepowan;

oszczerstwa, zniestawienia lub innego materialu o charakterze znieslawiajacym lub dyskredytujacym;

publikacji lub wypowiedzi naruszajacych przystugujace jednostce prawo do prywatnoéci; oraz

= o o w >

nieuprawnionego najécia lub eksmisji, lub innego naruszenia miru domowego.

Szkoda na Osobie oznacza uszkodzenie ciala, rozstrdj zdrowia lub $mier¢. Szkoda na Osobie oznacza takze naruszenie
dobrostanu psychicznego, bdl i cierpienie lub szok, niezaleznie od tego czy ich przyczyna jest uszkodzenie ciala, rozstrdj
zdrowia lub $mier¢; Szkoda na Osobie nie obejmuje naruszenia dobrostanu psychicznego, bélu i cierpienia lub szoku
wynikajacego z Naruszenia PrywatnosSci i Bezpieczenstwa Sieci lub Naruszenia zwigzanego z Dzialalno$cia
Medialna, wyraznie objetych ochrona na podstawie pkt. 1.5 lub 1.6 Zakresu Ubezpieczenia.

Szkoda w Mieniu oznacza uszkodzenie fizyczne, utrate lub zniszczenie rzeczy, w tym utrate mozliwoéci jej uzywania.
Szkoda w Mieniu nie obejmuje uszkodzenia fizycznego, utraty ani zniszczenia Danych.

Szkoda zwiazana z Zakléceniem Dzialalnos$ci stanowi roznice pomiedzy Zyskiem Netto przed opodatkowaniem,
jaki osiagnalby Ubezpieczony gdyby nie wystapilo Zaklécenie Dzialalnosci, a Zyskiem Netto przed opodatkowaniem
faktycznie osiggnietym.

Szkoda zwiazana z Zakléceniem Dzialalnosci nie obejmuje kwot naliczonych w Okresie Karencji.

Udzial Wlasny dotyczacy Szkody zwigzanej z Zakléceniem Dzialalnos$ci zostanie wyliczony zgodnie z pkt. 5.5 D
Postanowien Ogdlnych.

Szkodliwe Uzycie lub Dostep oznacza zabronione, bezprawne i nieuprawnione uzycie lub dostep do:
A. Systemu Komputerowego Ubezpieczonego lub Zewnetrznego Systemu Komputerowego; lub

B. Systemu Telekomunikacyjnego Ubezpieczonego lub Zewnetrznego Systemu Telekomunikacyjnego.

Swiadczenie z tytulu Wymuszenia Komputerowego oznacza Srodki Pieniezne, a takze kryptowaluty, zaplacone
przez Ubezpieczonego — o ile taka zaplata jest dopuszczalna w Swietle przepiséw prawa i moze byé¢ przedmiotem
ubezpieczenia — w celu zakofczenia lub zazegania Wymuszenia Komputerowego. Swiadczenie
z tytulu Wymuszenia Komputerowego zostanie wyliczone zgodnie z procedura przewidziang w pkt. 5.12 Postanowien
Ogodlnych.

Tajemnica Handlowa oznacza informacje — w tym wzory, formuly, kompilacje, programy, urzadzenia, metody,
techniki i procesy — ktdre niezaleznie posiadajg faktyczna lub potencjalng warto$¢ ekonomiczna wyplywajaca z faktu, iz nie
sq ogoblnie znane ani latwe do pozyskania przez osoby trzecie, ktore moglyby odnie$é¢ korzy$¢ z ich ujawnienia lub
wykorzystania, o ile doloZono nalezytej staranno$ci w celu zachowania ich w tajemnicy.

Transakcja, w odniesieniu do spotki bedacej Ubezpieczajacym, oznacza dowolne z nastepujgcych zdarzen:
A. przejecie Ubezpieczajacego lub calego jego majatku przez inny podmiot;
B. polaczenie Ubezpieczajacego z innym podmiotem;

C. uzyskanie przez dowolna osobe, podmiot lub grupe oséb/podmiotéw powiazanych prawa lub mozliwosci wyboru,
powolania lub desygnowania nie mniej niz 50% (pietdziesieciu procent) czlonkéw organdéw wykonawczych
Ubezpieczajacego;

D. nabycie przez dowolna osobe, podmiot lub grupe oséb/podmiotéw powiazanych nie mniej niz 50% (piecdziesieciu
procent) udzialéw/akeji w kapitale zakladowym Ubezpieczajacego; lub

E. powolanie syndyka, zarzadcy, likwidatora, administratora lub kuratora do przejecia zarzadu, administracji, nadzoru
lub kontroli badz przeprowadzenia likwidacji Ubezpieczajacego;

Tres$ci Medialne oznaczajg tresci cyfrowe dystrybuowane przez Ubezpieczonego lub w imieniu Ubezpieczonego

w Internecie, w tym na stronach mediéw spoteczno$ciowych.

Tresci Nieprzyzwoite oznaczaja stowa, sformulowania, publikacje, obrazy, reklamy i inne materialy, ktére:
A. zawieraja treSci erotyczne naruszajace stosowne zakazy ustawowe;

B. zawierajg tresci erotyczne umieszczone bez zgody osob fizycznych w nich przedstawionych;

Chubb European Group SE Spétka Europejska Oddziat w Polsce, z siedzibg w Warszawie, adres: ul. Krélewska 18 00-103 Warszawa, wpisany do Rejestru Przedsiebiorcéw Krajowego Rejestru
Sadowego, prowadzonego przez Sad Rejonowy dla m.st. Warszawy w Warszawie, XIl Wydziat Gospodarczy Krajowego Rejestru Sgdowego pod numerem KRS 0000233686, NIP 1080001001, REGON
140121695, notyfikowany Komisji Nadzoru Finansowego. Chubb European Group SE jest zaktadem ubezpieczen podlegajagcym przepisom francuskiego kodeksu ubezpieczen, zarejestrowanym
w Rejestrze Dziatalno$ci Gospodarczej i Rejestrze Spotek (Registres du Commerce et des Sociétés — RCS) w Nanterre pod numerem 450 327 374, z siedziba we Frangji, adres: La Tour Carpe Diem,
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OWUCYBMD202309142329



3.65
3.66

3.67
3.68
3.69
3.70

3.71

3.72

373

C. zachecajg lub podzegaja do zachowan polegajacych na naduzyciu lub molestowaniu innej osoby lub jej wykorzystaniu
seksualnym, badz tez takie zachowania ulatwiaja lub groza nimi, przy czym powyzsze obejmuje takze handel ludzmi,
w tym w celach seksualnych; lub

D. zachecaja lub podzegaja do zachowan polegajacych na uzyciu przemocy fizycznej, stosowaniu przemocy wobec siebie
samego lub czynieniu innej krzywdy tego rodzaju, badz tez takie zachowania ulatwiajg lub groza nimi, przy czym
powyzsze obejmuje takze terroryzm.

Ubezpieczajacy oznacza podmiot okre$lony po raz pierwszy w Punkcie 1 Polisy.
Ubezpieczona Osoba oznacza:

A. obecnego, bylego lub przyszlego: wlasciciela przedsiebiorstwa, wspolnika (partner), czlonka organu zarzadzajacego
lub nadzorczego, pracownika, pracownika wynajetego lub pracownika tymczasowego Podmiotu Ubezpieczonego,
jesli dziala w imieniu Ubezpieczonego Podmiotu oraz pod jego kierownictwem i kontrola;

B. osoby fizyczne wykonujace obowigzki na rzecz Ubezpieczonego Podmiotu jako jego zleceniobiorcy.
Termin Ubezpieczona Osoba obejmuje takze:

i.  partnera zyciowego nastepujacych oséb: wlasciciela przedsiebiorstwa, wspolnika, czlonka organu zarzadzajacego lub
nadzorczego, powiernika, pracownika, ale tylko w przypadku wniesienia przeciwko partnerowi zyciowemu
Roszczenia osoby trzeciej, ktore byloby objete ochrong na podstawie niniejszej Umowy Ubezpieczenia, gdyby
bylo wniesione przeciwko danemu wlascicielowi przedsiebiorstwa, wspo6lnikowi, cztonkowi organu zarzadzajacego lub
nadzorczego, powiernikowi, pracownikowi;

ii.  spadkobierce nastepujacych os6b zmarlych: wlasciciela przedsiebiorstwa, wspdlnika, czlonka organu zarzadzajacego
lub nadzorczego, powiernika, pracownika, ale tylko w przypadku wniesienia przeciwko spadkobiercy Roszczenia
osoby trzeciej, ktore byloby objete ochrona na podstawie niniejszej Umowy Ubezpieczenia, gdyby byto
wniesione przeciwko danemu wlaécicielowi przedsiebiorstwa, wspolnikowi, czlonkowi organu zarzadzajacego lub
nadzorczego, powiernikowi, pracownikowi.

Termin Ubezpieczona Osoba nie obejmuje audytoréw, likwidatoréw, syndykow, zarzadcow, wierzycieli bedacych
w posiadaniu nieruchomosci hipotecznych (imortgagee in possession), ani ich pracownikéw.

Ubezpieczony oznacza Ubezpieczony Podmiot oraz dowolna Ubezpieczona Osobe.
Ubezpieczony Podmiot oznacza Ubezpieczajacego oraz dowolny Podmiot Zalezny.
Ubezpieczyciel oznacza Chubb European Group SE Spoétka Europejska Oddziat w Polsce.

Udzial Wlasny Ubezpieczonego oznacza cze$¢ Szkody lub jakiejkolwiek innej objetej ubezpieczeniem kwoty ptatnej
przez Ubezpieczyciela okreslong w Polisie w odniesieniu do ochrony wynikajgcej z danego Zakresu Ubezpieczenia lub
Rozszerzenia Zakresu Ubezpieczenia do wysokoéci ktorej Ubezpieczony ponosi odpowiedzialno$¢ samodzielnie z tytutu
kazdego Roszczenia. Udzial Wlasny ma zastosowanie zgodnie z pkt. 5.5 Postanowienh Ogodlnych.

Umowa Ubezpieczenia oznacza lacznie Polise, propozycje, niniejsze Ogolne Warunki Ubezpieczenia oraz wszelkie
dodatki.

Wydatki zwiazane z Wyplata Nagrody, dotyczace wylacznie pkt. 2.4 Rozszerzenia Zakresu Ubezpieczenia, oznaczaja
uzasadniong kwote pieniezna lub inne $wiadczenie spelione przez Ubezpieczony Podmiot za uprzednia zgoda
Ubezpieczyciela osobie fizycznej bedacej osoba trzecig, ktora nie jest z Ubezpieczonym Podmiotem powigzana ani
przez Ubezpieczony Podmiot zatrudniona, a ktéra przekazuje niedostepne informacje skutkujace aresztowaniem
i skazaniem osoby odpowiedzialnej za Zdarzenie Cybernetyczne.

Wydatki zwigzane z Wyplata Nagrody nie obejmujg Kosztow Reakceji na Zdarzenie, Awaryjnych Kosztow
Reakcji na Zdarzenie ani Kosztéw Wymuszenia Komputerowego.

Wydatki zwigzane z Wyplata Nagrody stanowig cze$¢, a nie dodatek do danego Lacznego Limitu wskazanego
okre$lonego w Polisie w odniesieniu do Wymuszenia Komputerowego, zgodnie z pkt. 1.4 Zakresu Ubezpieczenia
i skutkuja obnizeniem danego Lacznego Limitu.

Wydatki zwiazane z Roszczeniami zwiazanymi z Dzialalno$cia Medialna oznaczaja pozostajace w zwigzku
z Naruszeniem zwiazanym z Dzialalno$cia Medialna:

A. uzasadnione i niezbedne koszty wynagrodzen prawnikow i wykwalifikowanych bieglych oraz inne wynagrodzenia
1 koszty poniesione przez Ubezpieczyciela lub za uprzednia zgoda Ubezpieczyciela przez Ubezpieczonego
(ktorej wydania nie mozna bezzasadnie odmowié ani opdzni¢) w celu wyjadnienia stanu faktycznego lub na potrzeby
obrony przed objetym ubezpieczeniem Roszczeniem zwigzanym z Dzialalno$cia Medialna;

Chubb European Group SE Spétka Europejska Oddziat w Polsce, z siedzibg w Warszawie, adres: ul. Krélewska 18 00-103 Warszawa, wpisany do Rejestru Przedsiebiorcéw Krajowego Rejestru
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140121695, notyfikowany Komisji Nadzoru Finansowego. Chubb European Group SE jest zaktadem ubezpieczen podlegajagcym przepisom francuskiego kodeksu ubezpieczen, zarejestrowanym
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B. uzasadnione i niezbedne oplaty na pozyskanie Srodkow na zlozenie zabezpieczenia apelacji (appeal bond), kaucji
przeciwegzekucyjnej (attachment bond) lub innego zabezpieczenia o podobnym charakterze (o ile ma zastosowanie
w danym systemie prawnym), przy czym Ubezpieczyciel nie pokrywa ani nie bedzie zobowiazany pozyskiwa¢ takich
$rodkéw ani o nie wnioskowaé, ani dostarczy¢ zabezpieczenia; oraz

C. zzastrzezeniem uprzedniej zgody Ubezpieczyciela, uzasadnione i niezbedne oplaty poniesione na uslugi w zakresie
PR i komunikacji kryzysowe;j.

Wydatki zwigzane z Roszczeniami zwigzanymi z Naruszeniem Prywatno$ci i Bezpieczenstwa Sieci
oznaczaja pozostajace w zwigzku z Roszczeniami zwigzanymi z Naruszeniem Prywatno$ci i Bezpieczenstwa
Sieci:

A. uzasadnione i niezbedne koszty wynagrodzeh prawnikéw i wykwalifikowanych bieglych oraz inne wynagrodzenia
i koszty poniesione przez Ubezpieczyciela lub przez Ubezpieczonego za uprzednia zgoda Ubezpieczyciela
w celu wyjaénienia stanu faktycznego lub na potrzeby obrony przed objetym ubezpieczeniem Roszczeniem
zwigzanym z Naruszeniem Prywatnosci i Bezpieczenstwa Sieci; oraz

B. uzasadnione i niezbedne oplaty na pozyskanie Srodkdéw na zlozenie zabezpieczenia apelacji (appeal bond), kaucji
przeciwegzekucyjnej (attachment bond) lub innego zabezpieczenia o podobnym charakterze (o ile ma zastosowanie
w danym systemie prawnym), przy czym Ubezpieczyciel nie pokrywa ani nie bedzie zobowiazany pozyskiwa¢ takich
$rodkoéw, ani o nie wnioskowac.

Wykorzystanie Luki w Starym Programie oznacza wykorzystanie podatnoéci istniejacej w programie (w tym

firmware) lub sprzecie, jesli w pierwszej znanej dacie takiego wykorzystania:

1. dany program byl juz wycofany, niedostepny lub nie byl juz wspierany przez dostawce, ktéry go stworzyl, lub tez
osiagnal juz koniec okresu funkcjonowania lub okresu wsparcia przewidzianego przez tego dostawce; lub

2. dana podatno$é byla wymieniona jako Podatnosé CVE (Common Vulnerability and Exposure) w Krajowej Bazie
Podatnosci (National Vulnerability Database) prowadzonej przez amerykanski Krajowy Instytut Norm i Technologii
(National Institute of Standards and Technology), ale Ubezpieczony nie zastosowal stworzonych dla rozwiazania
tego problemu i dostepnych dlan modernizacji (patch) lub programéw badz metod naprawczych;

przez okres wskazany w dniach w Punkcie 3 Polisy (rubryka dotyczaca dodatkowych podlimit6w na wypadek incydentéw
z Wykorzystaniem Luki w Starym Programie),

Wymuszenie Komputerowe oznacza skierowanie przeciw Ubezpieczonemu wiarygodnej grozby lub ciagu
powiazanych ze sobg grézb wyrazajacych zamiar zrealizowania lub spowodowania albo faktyczna realizacje lub
spowodowanie:

A. udostepnienia, ujawnienia, rozpowszechnienia, zniszczenia lub wykorzystania przechowywanych w Systemie
Komputerowym Ubezpieczonego informacji poufnych, wrazliwych lub zastrzezonych, lub informacji
umozliwiajacych identyfikacje poszczegdlnych osob;

B. utraty Bezpieczenstwa Sieci w Systemie Komputerowym Ubezpieczonego;

@)

dokonania Zlosliwego Czynu Komputerowego na Systemie Komputerowym Ubezpieczonego;

D. dokonania nastepujacych czynnoéci majacych za przedmiot Dane, instrukcje lub informacje elektroniczne przesylane
lub przechowywane w Systemie Komputerowym Ubezpieczonego: zmiana, znieksztalcenie, zniszczenie,
przywlaszczenie, manipulowanie lub uszkodzenie albo

E. ograniczenia lub zablokowania dostepu do Systemu Komputerowego Ubezpieczonego

w celu zadania Srodkéw Pienieznych lub kryptowalut od Ubezpieczonego, lub w inny sposéb naklonienia
Ubezpieczonego do spelnienia zagdania w zamian za ztagodzenie lub wyeliminowanie tej grozby lub ciagu powigzanych ze
soba grozb, albo wstrzymanie lub zaniechanie faktycznego spetlienia tych grézb lub ciggu powiazanych ze sobg grézb.

Wymuszenie Komputerowe nie obejmuje skierowanych przeciw Ubezpieczonemu grozb lub ciagu powigzanych ze
soba grozb wyrazajacych zamiar zrealizowania lub spowodowania dzialan, o ktérych mowa powyzej, o ile grozby te zostaly
wyrazone, zatwierdzone lub skierowane przez cztlonka Grupy Kontrolnej.

Zaakceptowany Program oznacza w pelni wytworzony program, ktéry przeszedl stosowne testy i wykazal sie
odpowiednim dzialaniem w Srodowisku operacyjnym przed udostepnieniem.

Zaklocenie Dzialalno$ci oznacza brak dostepu, naruszenie lub zaklocenie:

(i) Systemu Komputerowego Ubezpieczonego, badz tez zabor, znieksztalcenie lub zniszczenie Danych w nim
przechowywanych;
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(ii) Zewnetrznego Systemu Komputerowego, badZ tez zabdr, znieksztalcenie lub zniszczenie Danych w nim
przechowywanych;

czego wylaczna i bezposrednia przyczyna jest:
Zlo$liwy Czyn Komputerowy;
Nieuprawnione Uzycie lub Dostep;
Blad Czlowieka;

utrata Bezpieczenstwa Sieci;

Blad Programistyczny;

= H QO 0w e

uzasadnione i niezbedne zamkniecie caloSci lub czeéci Systemu Komputerowego Ubezpieczonego lub
Zewnetrznego Systemu Komputerowego w celu ograniczenia skutkow wynikajacych z Punktéw A-E powyzej;
lub

G. jedynie w odniesieniu do ust. (i) powyzej — wystgpienie przepiecia, niedostatecznego napiecia lub przerwy w doplywie
energii elektrycznej w instalacji elektrycznej znajdujacej sie pod kontrola Ubezpieczonego, wynikajacej z punktu
A, Blub D powyze;j.

Zdarzenie Cybernetyczne oznacza nastepujace zdarzenia faktyczne:

A. ZlosSliwy Czyn Komputerowy, Blad Czlowieka, Blad Programistyczny, utrate Bezpieczenstwa Sieci
albo Nieuprawnione Uzycie lub Dostep do Systemu Komputerowego lub Zewnetrznego Systemu
Komputerowego albo jakakolwiek inna grozbe lub czynnoé¢ wymierzona w System Komputerowy
Ubezpieczonego lub Zewnetrzny System Komputerowy, w tym takze grozby lub czynnosci zrealizowane
w ramach popelnionego Zdarzenia Cybernetycznego;

Naruszenie Prywatnosci i Bezpieczenstwa Sieci lub

wystapienie przepiecia, niedostatecznego napiecia lub przerwy w doplywie energii elektrycznej w instalacji
elektrycznej znajdujacej sie pod kontrola Ubezpieczonego, ktére jest wynikiem Zlosliwego Czynu
Komputerowego, Nieuprawnionego Uzycia lub Dostepu lub utraty Bezpieczenstwa Sieci;

D. Zlo$liwy Czyn Telekomunikacyjny;

powodujace konieczno$é poniesienia Kosztow Reakeji na Zdarzenie.

Zewnetrzny System Komputerowy oznacza System Komputerowy niebedgcy Systemem Komputerowym
Ubezpieczonego, ktory jest prowadzony na rzecz Ubezpieczonego przez Osobe Trzecia na podstawie zawartej z nim
pisemnej umowy przewidujacej ushugi takie jak hosting danych, ustugi lub obliczenia chmurowe, kolokacja, tworzenie
i przechowywanie kopii zapasowej danych, przechowywanie lub przetwarzanie danych, ustugi typu PaaS (platforms-as-a-
service), SaaS (software-as-a-service) i IaaS (infrastructure-as-a-service), lub podobne ustugi informatyczne $wiadczone
na zasadzie outsourcingu. Jednak w zakres pojecia Zewnetrzny System Komputerowy nie wchodzi Infrastruktura.

Zewnetrzny System Telekomunikacyjny oznacza system telekomunikacji stacjonarnej prowadzony na rzecz
Ubezpieczonego przez Osobe Trzecia bedaca dostawea ustug, na podstawie zawartej z nim pisemnej umowy. Jednak
w zakres pojecia Zewnetrzny System Telekomunikacyjny nie wchodzi Infrastruktura.

Z}losliwy Czyn Komputerowy oznacza skierowany przeciw Systemowi Komputerowemu Ubezpieczonego lub
Zewnetrznemu Systemowi Komputerowemu szkodliwy czyn lub uzyskanie do niego bezprawnego dostepu, albo atak
hakerski na System Komputerowy Ubezpieczonego lub Zewnetrzny System Komputerowy, w celu utworzenia,
usuniecia, pobrania, zgromadzenia, zmiany lub zniszczenia Danych lub uslug, bez fizycznego uszkodzenia Systemu
Komputerowego Ubezpieczonego lub Zewnetrznego Systemu Komputerowego, jego sprzetu lub infrastruktury
telekomunikacyjnej. Zlos§liwy Czyn Komputerowy obejmuje atak DDoS (distributed denial of service attack) lub
wprowadzenie zloSliwych kodow, programoéw wymuszajacych (ransomware), kryptowirusbéw, wiruséw, trojanéw, robakow
komputerowych lub bomb logicznych badz czasowych albo dowolnego zlosliwego oprogramowania (malware), ztosliwych
programoéw, plikow lub instrukeji, ktére moga naruszyé, uszkodzié lub w inny sposéb zakloci¢ — takze poprzez utrudnienie
dostepu — funkcjonowanie Systemu Komputerowego Ubezpieczonego lub Zewnetrznego Systemu
Komputerowego, znajdujacych sie w nim Danych lub oprogramowania.

Zlosliwy Czyn Telekomunikacyjny oznacza skierowany przeciw Systemowi Telekomunikacyjnemu
Ubezpieczonego lub Zewnetrznemu Systemowi Telekomunikacyjnemu szkodliwy czyn lub uzyskanie do niego
bezprawnego dostepu, albo atak hackerski na System Telekomunikacyjny Ubezpieczonego lub Zewnetrzny
System Telekomunikacyjny, w celu utworzenia, usuniecia, pobrania, zgromadzenia, zmiany lub zniszczenia Danych
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Telekomunikacyjnych lub uslug. Zlosliwy Czyn Telekomunikacyjny obejmuje atak DDoS (distributed denial of
service attack) lub wprowadzenie zlo§liwych kodow, programéw wymuszajacych (ransomware), kryptowiruséw, wirusow,
trojanéw, robakéw komputerowych lub bomb logicznych badZ czasowych albo dowolnego zlosliwego oprogramowania
(malware), zloSliwych programéw, plikow lub instrukeji, ktére moga naruszy¢, uszkodzié¢ lub w inny sposéb zaklocié — takze

poprzez utrudnienie dostepu - funkcjonowanie Systemu Telekomunikacyjnego Ubezpieczonego lub
Zewnetrznego Systemu Telekomunikacyjnego, znajdujacych sie w nim Danych Telekomunikacyjnych lub
oprogramowania.

3.84 Zysk Netto oznacza wypracowany przez przedsiebiorstwo Ubezpieczonego zysk operacyjny, po stosownym
uwzglednieniu wszystkich obcigzen o charakterze stalym (fixed charge).
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4. Wylaczenia

Ubezpieczyciel nie ponosi odpowiedzialno$ci za Szkody z tytutu:

4.1 Uprzednia Wiedza

Roszczen zarzucajacych, opartych na, wynikajacych z lub zwigzanych z Naruszeniem faktycznie lub rzekomo popelnionym
przed rozpoczeciem Okresu Ubezpieczenia, jezeli w okresie do daty wejScia w zycie niniejszej Umowy Ubezpieczenia lub —
o ile byla wcze$niejsza — do daty wejscia w zycie zawartej przez Ubezpieczyciela jakiejkolwiek Umowy Ubezpieczenia
kontynuowanej lub zastepowanej bez przerw przez niniejsza Umowe Ubezpieczenia, dowolny czlonek Grupy Kontrolnej
Ubezpieczonego wiedzial lub przy dolozeniu nalezytej staranno$ci powinien byt przewidzieé, ze takie Naruszenie spowodowalo
lub mogto spowodowaé Szkode.

4.2  Obecne lub Wezeéniejsze Postepowania

Roszczen zarzucajacych, opartych na, wynikajacych z, lub zwigzanych z:

A.  wcze$niejszymi lub obecnymi powoédztwami, Roszczeniami zwigzanymi z Naruszeniem Prywatno$ci
i Bezpieczenstwa Sieci, Roszczeniami zwigzanymi z Naruszeniem zwigzanym z Dzialalno$cia
Medialna, zadaniami, postepowaniami arbitrazowymi, postepowaniami administracyjnymi, regulacyjnymi oraz
przygotowawczymi, ktére zostaly wszczete lub wniesione przeciw Ubezpieczonemu i o ktérych Ubezpieczony
powziagl wiadomo$¢ do daty wejécia w zycie niniejszej Umowy Ubezpieczenia lub — o ile byla wezeéniejsza — do daty
wejécia w zycie zawartej przez Ubezpieczyciela jakiejkolwiek umowy ubezpieczenia kontynuowanej lub
zastepowanej bez przerw przez niniejsza Umowe Ubezpieczenia oraz Roszczen, ktore wywodzone s3a z tych
samych lub zasadniczo tych samych faktéw, okolicznoéci lub sytuacji, co Roszczenia objete powyzszymi tytutami;
lub

B. Naruszeniami, faktami, okolicznoSciami lub sytuacjami objetymi zgloszeniem na podstawie jakiejkolwiek innej
umowy ubezpieczenia obowigzujgcej przed wejSciem w zycie niniejszej Umowy Ubezpieczenia; lub

C. innymi Naruszeniami, niezaleznie od daty ich wystapienia, ktére wraz z Naruszeniem stanowigcym przedmiot
zgloszenia, o ktérym mowa w lit. B stanowilyby Roszczenie Seryjne.

4.3  Czyny
Roszczen zarzucajacych, opartych na, wynikajacych z lub zwigzanych z czynami Ubezpieczonego lub osoby, za ktore
Ubezpieczony ponosi prawng odpowiedzialnosé, polegajacych na:

A. popekieniu lub dopuszczeniu do popelnienia umy$lnego naruszenia obowiazku lub przepiséw prawa; lub

B. popehlieniu lub dopuszczeniu do popelienia czynu zabronionego pod grozba kary lub umyélnego czynu
niedozwolonego; lub

C. uzyskaniu lub usilowaniu uzyskania przez Ubezpieczonego nienaleznej korzysci osobistej;
D. umy$lnym nieuprawnionym, ukrytym lub bezprawnym uzywaniu lub zbieraniu Danych Osobowych przez
Ubezpieczonego.

Niniejsze wylaczenie obowigzuje wylacznie wtedy, gdy popelienie danego czynu zostanie stwierdzone prawomocnym orzeczeniem
sadu, ostateczna decyzja administracyjng lub pisemnym przyznaniem sie.

Czynu popelnionego przez Ubezpieczona Osobe nie przypisuje sie jakiejkolwiek innej Ubezpieczonej Osobie lub
Ubezpieczonemu Podmiotowi, jednak czyn popeliony przez bylego, obecnego lub przyszlego czlonka Grupy Kontrolnej,
lub za jego wiedzg, przypisuje sie danemu Ubezpieczonemu Podmiotowi.

4.4  Dyskryminacja lub Praktyki Pracownicze
Roszczen zarzucajacych, opartych na, wynikajacych lub zwigzanych z:
A. wszelkiego rodzaju dyskryminacja;

B. mobbingiem, ponizaniem lub dzialaniem upokarzajacym, jesli wynika z powyzszej dyskryminacji, jest na niej oparte
lub z nig zwiazane;

C. Bezprawnymi Praktykami Pracowniczymi.

Jednak wylaczenie niniejsze nie dotyczy Roszczen zwigzanych z Naruszeniem Prywatnosci i Bezpieczenstwa Sieci
w czesci, w ktorej opieraja sie one na zarzucie naruszenia prywatnoéci w zwiazku z zatrudnieniem lub bezprawnego zadania udreki
emocjonalnej w zwiazku z zatrudnieniem, jeéli dane Roszczenie zwiagzane z Naruszeniem PrywatnosSci i Bezpieczenstwa
Sieci wynika z utraty Danych Osobowych objetej ochrong na podstawie pkt. 1.5 Zakresu Ubezpieczenia.
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4.5  Ubezpieczony vs. Ubezpieczony

Roszczen wniesionych lub dochodzonych przez Ubezpieczonego lub w imieniu Ubezpieczonego, albo tez przez osoby
fizyczne lub osoby prawne lub inne jednostki organizacyjne, za ktére Ubezpieczony jest prawnie odpowiedzialny,
wynikajace z Roszczenia zwigzanego z Naruszeniem Prywatno$ci i Bezpieczenstwa Sieci lub Roszczenia
zwigzanego z Naruszeniem zwigzanym z Dzialalno$cia Medialng. Jednak niniejsze wylaczenie nie dotyczy
Roszczenia zwigzanego 2z Naruszeniem Prywatnos$ci i Bezpieczenstwa Sieci wniesionego przeciw
Ubezpieczonemu przez Ubezpieczona Osobe, zarzucajacego popehlienie przez Ubezpieczonego Naruszenia
Prywatnos$ci i Bezpieczenstwa Sieci, okre§lonego wylacznie w czeSci B i C i wyraZnie objetego ochrona na podstawie
pkt. 1.5 Zakresu Ubezpieczenia.

4.6 Umowy

Roszczen zarzucajacych, opartych na, wynikajacych lub zwiazanych z naruszeniem (istniejacych lub domniemanych, w tym
zawartych w sposéb dorozumiany) umdw, zapewnien, gwarancji i zobowiazan, w tym postanowieni o karach umownych, lub
z tytulu naruszenia odpowiedzialnosci przyjetej przez Ubezpieczonego. Niniejsze wylaczenie nie dotyczy:

A. odpowiedzialnos$ci i zobowigzan, ktére powstalyby po stronie Ubezpieczonego, gdyby dana umowa, zapewnienie,
zobowiazanie lub uzgodnienie nie istniato; lub

B. zobowigzan Ubezpieczonego, zawartych w pisemnych umowach z klientami Ubezpieczonego, do przyjecia
odpowiedzialnoéci w przypadku Roszczen zwigzanych z Naruszeniem Prywatnos$ci i Bezpieczenstwa Sieci
skutkujacym niezachowaniem poufno$ci lub prywatnosci Danych Osobowych kontrahentéw klienta
Ubezpieczonego; lub

C. wodniesieniu do pkt. 1.5 Zakresu Ubezpieczenia — Szkody Kartowej.

4.7  Wynagrodzenia

Roszczen zarzucajacych, opartych na, wynikajacych lub zwiazanych z uiszczonymi Ubezpieczonemu lub naliczonymi
przez Ubezpieczonego wynagrodzeniami, oplatami i kosztami.

4.8  Szkoda na Osobie i Szkoda w Mieniu

Roszczen zarzucajacych, opartych na, wynikajacych lub zwigzanych ze Szkoda na Osobie lub Szkoda na Mieniu.
4.9  Infrastruktura

Roszczen zarzucajacych, opartych na, wynikajacych lub zwigzanych z awarig, zaktoceniem lub przerwa w funkcjonowaniu
Infrastruktury badz z jej degradacja, uszkodzeniem, naruszeniem lub wylaczeniem.

4.10 Dzialanie sil przyrody i sila wyzsza

Roszczen zarzucajacych, opartych na, wynikajacych lub zwiazanych z pozarem, zadymieniem, wybuchem, uderzeniem
pioruna, dzialaniem wiatru, powodzi, trzesienia ziemi, erupcji wulkanicznej, promieniowania lub impulsu elektromagnetycznego,
fali pltywowej, osuniecia sie ziemi, gradu, sily wyzszej, w tym acts of God (co nie odnosi sie do sprawcéw podajacych sie za God)
lub z innego zdarzenia fizycznego o dowolnej przyczynie.

4.11  Dzialania wojenne

Roszczen zarzucajacych, opartych na lub zwiazanych z:

A. czynem bedacym Zlosliwym Czynem Komputerowym lub Nieuprawnionym Uzyciem lub Dostepem, ktéry
zostal popelniony w caloSci lub w czesci przez dowolne panstwo lub podmiot przezen sponsorowany, lub w ich imieniu,
a ktory prowadzi do lub zostal wymieniony jako uzasadnienie:

(i) zarzadzenia przez organ dowolnego panstwa lub przez szefa panhstwa bedacego czlonkiem Grupy G7 dzialan
polegajacych na uzyciu sily wobec innego panstwa;

(ii) uchwaly lub innej formalnej czynno$ci Rady Bezpieczehstwa ONZ autoryzujacej uzycie sily lub sankeji
gospodarczych przeciw dowolnemu panstwu lub skutkujacej uzyciem sily wobec dowolnego panstwa przez
Organizacje Paktu Poélnocnoatlantyckiego lub inny, bedacy jego odpowiednikiem miedzynarodowy
i miedzypanstwowy sojusz polityczny lub wojskowy;

B. wrogim dzialaniem lub seria podobnych lub powiazanych dzialan wykonanych w calo$ci lub w cze$ci przez dowolne
panstwo lub podmiot przezen sponsorowany, lub w ich imieniu, ktére to dzialania:

(i) prowadza do lub zostaly wymienione jako uzasadnienie formalnego wypowiedzenia wojny przez Kongres Stanoéw
Zjednoczonych lub wlasciwy organ dowolnego panstwa przeciw innemu panstwu;
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(i) wynikaja ze zdarzen, o ktérych mowa w lit. Ai B (i) powyzej, o ile u podstaw lub Zrédel danego wrogiego dzialania
lezy ta sama przyczyna, co w przypadku Zlosliwego Czynu Komputerowego, Nieuprawnionego Uzycia
lub Dostepu badZ wrogiego dzialania, o ktérych mowa w lit. A i B (i) powyzej; lub

C. wojng domowa, rebelia, rewolucja lub insurekcjg.

4.12 Zanieczyszczenie

Roszczen zarzucajacych, opartych na, wynikajacych lub zwiazanych z  faktycznym lub zarzucanym uwolnieniem,
rozprzestrzenieniem, wyciekiem, przemieszczeniem, przedostaniem sie do §rodowiska, wydostaniem sie lub usuwaniem
dowolnej Substancji Zanieczyszczajacej, w tym w postaci ciala stalego, cieczy, gazu, zapachu, halasu, wibracji,
promieniowania elektromagnetycznego, promieniowania jonizujacego i promieniowania cieplnego, a takze grozba
wystapienia takiego przypadku lub nakazem, formalnym zadaniem lub wezwaniem Ubezpieczonego do testowania,
monitorowania, oczyszczenia, usuniecia, odizolowania, przetworzenia, detoksykacji lub neutralizacji Substancji
Zanieczyszczajacych lub dobrowolnej decyzji w powyzszym zakresie.

4.13 Normalne Zuzycie

Wylacznie w zakresie ochrony przewidzianej w pkt. 1.1, 1.2 i 1.3 Zakresu Ubezpieczenia oraz w pkt. 2.1, 2.2. oraz 2.5 Rozszerzen
Zakresu Ubezpieczenia — Roszczen zarzucajacych, opartych na, wynikajacych lub zwigzanych z normalnym zuzyciem lub
stopniowym pogarszaniem sie stanu Systemoéw Komputerowych Ubezpieczonego, Zewnetrznych Systemoéw
Komputerowych, Systemow Telekomunikacyjnych Ubezpieczonego, Zewnetrznych Systemow
Telekomunikacyjnych, Danych lub Danych Telekomunikacyjnych, w tym $§rodkéw do ich przetwarzania.

4.14 Patentyi Tajemnice Handlowe

Roszczen zarzucajacych, opartych na, wynikajacych lub zwigzanych z roszczeniami, sporami lub kwestiami dotyczacymi
kwestii wazno$ci, niewazno$ci, naruszenia lub przywlaszczenia przez Ubezpieczonego, lub na rzecz Ubezpieczonego,
patentéw lub Tajemnic Handlowych.

4.15 Wlasno$¢ Intelektualna

Roszczen zarzucajacych, opartych na, wynikajacych lub zwiazanych z naruszeniem lub przywlaszczeniem przez
Ubezpieczonego praw autorskich, praw do znakéw uslugowych, nazw handlowych, znakéw towarowych lub innych praw
wlasnoSci intelektualnej nalezacych do os6b trzecich; przy czym niniejsze wylaczenie nie dotyczy Naruszen Prywatnos$ci
i Bezpieczenstwa Sieci lub Naruszen zwigzanych z Dzialalnos$cia Medialna wyraznie objetych ochrona na
podstawie pkt. 1.5 lub 1.6 Zakres6w Ubezpieczenia.

4.16  Reklamy wprowadzajace w blad

Wylacznie w zakresie ochrony przewidzianej w pkt. 1.6 Zakresu Ubezpieczenia — Roszczen zarzucajacych, opartych na,
wynikajacych lub zwigzanych ze sposobem opisania, zilustrowania lub przedstawienia rzeczywistych towar6w, Produktéw lub
ustug w ramach Tresci Medialnych.

4.17  Produkty
Roszczen zarzucajacych, opartych na, wynikajacych lub zwigzanych z wszelkimi Produktami.

4.18 Obroét

Roszczen zarzucajacych, opartych na, wynikajacych lub zwiazanych z:

A. stratami finansowymi wynikajgcymi z niemozno$ci dokonywania nastepujgcych czynnoséci majacych za przedmiot
instrumenty finansowe w tym papiery wartoSciowe lub dowolnego rodzaju aktywa finansowe: handel, inwestowanie,
wyzbywanie sie (deinwestycje), kupowanie, sprzedawanie;

B. zmianami warto$ci aktywow;
C. finansowg warto$cig rachunkéw Ubezpieczonego posiadanych w instytucjach finansowych; lub

D. niemozno$cia uzyskania odsetek z aktywow ani zarobienia na ich wzro$cie wartoSci.

4.19  Cyberprzestepczo$é

Wylacznie w zakresie ochrony przewidzianej w pkt. 2.3 Rozszerzenia Zakresu Ubezpieczenia (Cyberprzestepczo$c)
Ubezpieczyciel nie pokrywa Bezpos$redniej Straty Finansowej polegajacej na lub wynikajacej z:
A. dzialania pracownikéw lub zleceniobiorcéw Ubezpieczonego, w tym dzialan na skutek zmowy pracownikéw lub
zleceniobiorcow;
B. dzialania czlonkéw organ6w Ubezpieczonego, w tym dzialan na skutek ich zmowy;

C. zajecia przez organy publiczne Srodkéw Pienieznych lub Papieréw Warto$ciowych Ubezpieczonego;

Chubb European Group SE Spétka Europejska Oddziat w Polsce, z siedzibg w Warszawie, adres: ul. Krélewska 18 00-103 Warszawa, wpisany do Rejestru Przedsiebiorcéw Krajowego Rejestru
Sadowego, prowadzonego przez Sad Rejonowy dla m.st. Warszawy w Warszawie, XIl Wydziat Gospodarczy Krajowego Rejestru Sgdowego pod numerem KRS 0000233686, NIP 1080001001, REGON
140121695, notyfikowany Komisji Nadzoru Finansowego. Chubb European Group SE jest zaktadem ubezpieczen podlegajagcym przepisom francuskiego kodeksu ubezpieczen, zarejestrowanym
w Rejestrze Dziatalno$ci Gospodarczej i Rejestrze Spotek (Registres du Commerce et des Sociétés — RCS) w Nanterre pod numerem 450 327 374, z siedziba we Frangji, adres: La Tour Carpe Diem,
31 Place des Corolles, Esplanade Nord, 92400 Courbevoie, Francja. Chubb European Group SE posiada kapitat zaktadowy w wysokosci 896 176 662 EUR, optacony w catosci.

OWUCYBMD202309142329



D. zmian wartoéci Srodkéw Pienieznych lub Papieréw Wartosciowych;
E. strat po$rednich lub wynikowych (indirect or consequential loss), dotyczacych m.in. dochod6w lub zyskow; lub

F.  kosztow wycofania produktow.

4.20 Organy wiladzy publicznej

Roszczen zarzucajacych, opartych na, wynikajacych lub zwigzanych z nastepujacymi dzialaniami podejmowanymi przez organy
administracyjne lub wladzy publicznej, zagranicznych wrogéw, wojsko lub podmioty uzurpujace wladze:

A. zajecie lub konfiskata Systemu Komputerowego Ubezpieczonego, Zewnetrznego Systemu
Komputerowego, Systemu Telekomunikacyjnego Ubezpieczonego, Zewnetrznego Systemu
Telekomunikacyjnego lub Danych;

B. zarzadzenie zamkniecia lub ograniczenia dzialalno$ci:
(i) osoby lub podmiotu prowadzacego System Komputerowy, lub
(ii) samego Systemu Komputerowego.

Jednak niniejsze wylaczenie nie dotyczy dzialan podjetych przez organy administracyjne lub wladzy publicznej wylacznie wobec
Systemu Komputerowego Ubezpieczonego lub Systemu Telekomunikacyjnego Ubezpieczonego w odpowiedzi na
skierowany wylacznie przeciw temu systemowi czyn stanowiacy Zlosliwy Czyn Komputerowy, Nieuprawnione Uzycie lub
Dostep lub Szkodliwe Uzycie lub Dostep.

4.21  Przepisy o ochronie konkurencji i nieuczciwych praktykach rynkowych

Roszczen zarzucajacych, opartych na, zwigzanych z lub wynikajacych z ustalania cen, ograniczania konkurencji, monopolizacji,
ingerencji w relacje gospodarcze (w tym w stosunki umowne oraz w przyszla korzy$é), nieuczciwej konkurencji, nieuczciwych
praktyk rynkowych lub handlowych, w tym naruszenia przepiséw zawartych w ustawach Federal Trade Commission Act, Sherman
Anti-Trust Act, Clayton Act, naruszenia innych przepisow federalnych dotyczacych regulacji monopoli i postepowania
antymonopolowego, ustalania cen, dyskryminacji cenowej, drapieznictwa cenowego, ograniczania konkurencji, nieuczciwej
konkurencji lub nieuczciwych praktyk rynkowych lub handlowych, z uwzglednieniem ich zmian oraz przepiséw promulgowanych
na ich podstawie, badz naruszenia innych tego rodzaju przepiséw prawa federalnego, stanowego lub precedensowego.

Jednakze wylacznie w odniesieniu do pkt. 1.5 Zakres6w Ubezpieczenia niniejsze wylaczenie nie dotyczy Roszczen zwigzanych
z Naruszeniem PrywatnosSci i Bezpieczenstwa Sieci wynikajacych bezposérednio z naruszenia Przepis6w o Ochronie
PrywatnosSci.

4.22  Przepisy o zwalczaniu Treéci Nieprzyzwoitych

Roszczen zarzucajacych, opartych na, wynikajacych lub zwigzanych z dopuszczeniem przez Ubezpieczonego lub
osoby/podmioty, za ktore jest prawnie odpowiedzialny, do opublikowania lub rozpowszechnienia Tre$éci Nieprzyzwoitych.

4.23 Konkursyi gry losowe

Wylgcznie w odniesieniu do pkt. 1.6 Zakreséw Ubezpieczenia (Odpowiedzialno$¢ z tytutu naruszen zwigzanych z dzialalnoécia
medialng) — Roszczen zarzucajacych, opartych na, wynikajacych lub zwigzanych z hazardem, konkursami, grami losowymi, grami
sprawnoS$ciowymi, loteriami i grami promocyjnymi, co obejmuje takze bilety, vouchery oraz przekroczenie kosztéw promocji na
skutek uczestnictwa na poziomie wyzszym od szacowanego.

4.24 Nieprawidlowe wyceny i szacunki

Wylacznie w odniesieniu do pkt. 1.5 (Odpowiedzialno§é z tytulu naruszen prywatnosci i bezpieczenstwa sieci) i 1.6
(Odpowiedzialno$¢ z tytulu naruszen zwigzanych z dzialalnoscia medialng) Zakreséw Ubezpieczenia — Roszczen zarzucajacych,
opartych na, wynikajacych lub zwiazanych z udzielonymi przez Ubezpieczonego gwarancjami poziomu kosztéw lub cen,
o$wiadczeniami co do kosztéw, cenami umownymi, szacunkami (prawdopodobnych) kosztéw lub ich przekroczeniem, a takze
z gwarancjami lub obietnicami uzyskania okreslonych oszczednosci po stronie kosztow badz okreslonej rentownoscei lub zwrotu
z inwestycji.

4.25 Naruszenia okre$lonych aktéw prawa USA

jakichkolwiek:

(i) Roszczen wnoszonych w Stanach Zjednoczonych Ameryki Pélnocnej; lub
(i) dzialan lub odpowiedzialno$ci majacej swoje zrodlo w Stanach Zjednoczonych Ameryki Pélnocne;j

a zarzucajacych, opartych na lub wynikajacych z albo wiazacych sie z:

A. [Prawo ochrony konsumentéw] Naruszeniem przez Ubezpieczonego przepiséw zawartych w ustawach Truth in
Lending Act, Fair Debt Collection Practices Act, Fair Credit Reporting Act oraz Fair and Accurate Credit Transactions
Act, z uwzglednieniem ich zmian oraz przepiséw promulgowanych na ich podstawie, albo innych tego rodzaju
przepisow prawa federalnego, stanowego lub precedensowego. Jednakze wylacznie w odniesieniu do pkt. 1.5 Zakresow
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Ubezpieczenia, niniejsze wylaczenie nie dotyczy Roszczen zwigzanych z Naruszeniem Prywatno$ci
i Bezpieczenstwa Sieci wynikajacych z faktycznego lub zarzucanego ujawnienia badz kradziezy Danych
Osobowych w wyniku Naruszenia Prywatnosci i Bezpieczenstwa Sieci;

B. [Ustawa ERISA i prawo papieréw warto$ciowych] Naruszeniem przez Ubezpieczonego przepiséw zawartych

w nastepujacych ustawach:

a. Employee Retirement Income Security Act of 1974 (ze zmianami);

b.  Securities Act of 1933, Securities Exchange Act of 1934, Investment Company Act of 1940;

c. Investment Advisors Act;

lub innych przepiséw o papierach wartoSciowych stanowionych na poziomie federalnym, stanowym lub lokalnym;

z uwzglednieniem ich zmian oraz przepiséw promulgowanych na ich podstawie;

badz tez naruszeniem przez Ubezpieczonego innych tego rodzaju przepisow prawa federalnego, stanowego lub
precedensowego.

Jednakze postanowienie ust. a) powyzej nie obowigzuje w odniesieniu do pkt. 1.1 i 1.5 Zakreséw Ubezpieczenia
(i wylacznie w odniesieniu do nich).

C. [Treéci niezamawiane] Rozpowszechnianiem przez Ubezpieczonego lub w jego imieniu niezamawianych tresci
droga elektroniczng, w tym za pomoca telefaksu lub poczty elektronicznej, a zwlaszcza dzialaniami wchodzacymi
w zakres regulacji ustawy Telephone Consumer Protection Act, stanowych badZz federalnych przepisow
antyspamowych lub innych przepiséw i regulacji stanowych, federalnych lub precedensowych dotyczacych
przystugujacego osobom i podmiotom prawa do odosobnienia. Jednakze wylacznie w odniesieniu do pkt. 1.5 Zakresow
Ubezpieczenia, niniejsze wylaczenie nie dotyczy Roszczen zwiazanych z Naruszeniem Prywatnos$ci
i Bezpieczenstwa Sieci wynikajacych z Naruszenia Prywatnos$ci i Bezpieczenstwa Sieci, o ktérym mowa w
pkt. C stosownej definicji.

D. [Przepisy o zwalczaniu korupcji zagranicznej] Naruszeniem ustawy Foreign Corrupt Practices Act, z uwzglednieniem
jej zmian oraz przepiséw promulgowanych na jej podstawie, badZ innych tego rodzaju przepisoéw prawa federalnego,
stanowego lub precedensowego;

E. [Przepisy o zwalczaniu wyludzania $wiadczen w ochronie zdrowia] Wylgcznie w odniesieniu do pkt. 1.5
(Odpowiedzialno$¢ z tytulu naruszen prywatnosci i bezpieczenstwa sieci) i 1.6 (Odpowiedzialno$é z tytulu naruszen
zwigzanych z dzialalno$cia medialng) Zakreséw Ubezpieczenia — faktycznym lub zarzucanym naruszeniem przez
Ubezpieczonego przepiséw ustawy False Claims Act (31 U.S.C. §§ 3729-3733), z uwzglednieniem ich zmian oraz
przepiséw promulgowanych na ich podstawie, badz innych tego rodzaju przepiséw prawa federalnego, stanowego lub
precedensowego w dowolnym miejscu na Swiecie.
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5. Postanowienia Ogolne

5.1 Zasieg geograficzny ochrony

Na ile jest to dopuszczalne w $wietle przepiséw prawa i regulacji (co dla niniejszych potrzeb oznaczaé¢ bedzie miedzy innymi
ewentualne sankcje gospodarcze i handlowe, ktérym podlegaja strony) oraz z zastrzezeniem postanowien niniejszej Umowy
Ubezpieczenia, niniejsza Umowa Ubezpieczenia obejmuje Naruszenia popelnione oraz Roszczenia podniesione
w dowolnym miejscu na Swiecie, z tym ze niniejsza Umowa Ubezpieczenia nie dotyczy Roszczen wniesionych
i Postepowan Regulacyjnych wszczetych w Stanach Zjednoczonych lub w Kanadzie, lub na terytoriach znajdujacych sie w
jurysdykcji ktéregos z tych panstw.

5.2 Prawo wila$ciwe i jurysdykeja

Niniejsza Umowa Ubezpieczenia podlega prawu Rzeczypospolitej Polskiej. Polskie sady powszechne sg wylacznie
wlaéciwe w zakresie wszelkich sporéw z niej wynikajacych. Powddztwo o roszczenie wynikajace z umowy ubezpieczenia
mozna wytoczy¢ wedlug przepisow o wlasciwoéci ogélnej albo przed sad wilasciwy dla miejsca zamieszkania lub siedziby
Ubezpieczajacego, Ubezpieczonego lub uprawnionego z umowy ubezpieczenia.

5.3  Wykladnia Umowy Ubezpieczenia

Jesli kontekst nie wymaga innej wykladni, w niniejszej Umowie Ubezpieczenia:

A. liczby pojedynczej uzywa sie zamiennie z liczba mnoga;

B. naglowki maja charakter wylacznie opisowy i nie stuza do interpretacji;

C. stanowiska, tytuly, statusy prawne, instytucje prawa, konstrukcje prawne lub ustawy obejmuja ich odpowiedniki
w innych jurysdykejach;

D. ustawy lub przepisy ustawy obejmuja wszelkie zmiany lub nowelizacje; oraz

. zeni i 7CZ 7ci ja znaczeni S w i . icj 6lne”) oraz w Polisie.
E azenia napisane wytluszezona czcionka maja znaczenia okre$lone w punkeie 3 (,Definicje ogdlne

5.4  Sumy ubezpieczenia

A. Laczne Limity, Udzialy Wlasne oraz Podlimity wyszczegolnione w Polisie sa odrebnymi Lacznymi Limitami
oraz Udzialami Wlasnymi i Podlimitami w odniesieniu do kazdego Zakresu Ubezpieczenia i kazdego Rozszerzenia
Zakresu Ubezpieczenia.

B. Laczna kwota (w tym Szkoda) platna przez Ubezpieczyciela zgodnie z niniejszg Umowa Ubezpieczenia z tytutu
kazdego Roszczenia Seryjnego oraz lacznie nie moze przekroczy¢ danego Lacznego Limitu, Lacznego Podlimitu
ani Lacznej Sumy Ubezpieczenia.

C. Laczna kwota (w tym Szkoda) platna przez Ubezpieczyciela zgodnie z niniejsza Umowa Ubezpieczenia z tytulu
kazdego Zakresu Ubezpieczenia i kazdego Rozszerzenia Zakresu Ubezpieczenia nie moze przekroczyé danego
Eacznego Limitu podlegajacego Lacznej Sumie Ubezpieczenia.

D. Lacznakwota (wtym Szkoda) platna przez Ubezpieczyciela zgodnie z niniejsza Umowa Ubezpieczenia nie moze
przekroczy¢ Lacznej Sumy Ubezpieczenia.

E. Rozszerzenie Zakresu Ubezpieczenia lub Podlimit okreslony w Polisie stanowi cze$é, a nie dodatek do danego
Eacznego Limitu i Eacznej Sumy Ubezpieczenia. Wyczerpane Podlimity nie podlegaja odnowieniu.

F. Pokrycie przez Ubezpieczonego Szkody w wysokoSci wynikajacej z Franszyzy Procentowej nie pomniejsza
Podlimitu, Eacznego Limitu ani Lacznej Sumy Ubezpieczenia, ktére ulegaja pomniejszeniu wylacznie o kwote
Szkody pokryta przez Ubezpieczyciela. W przypadku Franszyzy Procentowej majacej zastosowanie do dwbch
lub wiekszej liczby Zakreséw Ubezpieczenia, Rozszerzen Zakresu Ubezpieczenia lub Podlimitow, pod uwage bierze sie
najnizszy z Podlimitéw i Lacznych Limitéw.

G. W przypadku Wykorzystania Luki w Starym Programie lub Ransomware, ktore objete jest wiecej niz jednym
Zakresem Ubezpieczenia lub Rozszerzeniem Zakresu Ubezpieczenia, obowiazuje wylacznie jeden, najnizszy
z majacych zastosowanie Podlimitéw lub Eacznego Limitu oraz zwiazane z nim Franszyza Procentowa i Udzial
Wilasny. Jeéli najnizszy majacy zastosowanie Podlimit lub Egczny Limit ma te samg wysoko$é, co inny majacy
zastosowanie Podlimit lub Eaczny Limit, a przypisane do nich Franszyzy Procentowe nie sa réwne, wowczas
obowigzuje wylacznie jedna, najwyzsza Franszyza Procentowa, a takze Udzial Wlasny przewidziany dla limitu,
do ktérego jest ona przypisana. Gdy majace zastosowanie Podlimity lub Eaczne Limity maja te sama wysoko$¢
i przypisane do nich Franszyzy Procentowe sa rowne, wowczas obowiazuje jeden, najwyzszy przypisany do nich
Udzial Wlasny.
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PODLIMIT NA WYPADEK RANSOMWARE

Na wypadek Zdarzenia Cybernetycznego, Zaklécenia Dzialalnos$ci, Wymuszenia Komputerowego lub
Naruszenia Prywatnosci i Bezpieczenstwa Sieci wynikajacego z Ransomware, ubezpieczenie Szkody zglaszanej
w Roszczeniu Seryjnym podlega postanowieniom dotyczacym Udzialu Wlasnego, Franszyzy Procentowej
i Podlimitow wlasciwym dla Ransomware, ktore sa wskazane w Punkcie 3 Polisy.

PODLIMIT NA WYPADEK WYKORZYSTANIA LUKI W STARYM PROGRAMIE

Na wypadek Zdarzenia Cybernetycznego, Zaklécenia Dzialalnos$ci, Wymuszenia Komputerowego lub
Naruszenia PrywatnoS$ci i Bezpieczenstwa Sieci wynikajacego z Wykorzystania Luki w Starym Programie,
ubezpieczenie Szkody zglaszanej w Roszczeniu Seryjnym podlega postanowieniom dotyczacym Udzialu Wlasnego,
Franszyzy Procentowej i Podlimitéw wlasciwym dla Wykorzystania Luki w Starym Programie, ktore sg wskazane
w Punkcie 3 Polisy.

5.5 Udzial Wlasny

A. Odpowiedzialnoé¢ Ubezpieczyciela z tytulu Szkody oraz innych nalezno$ci objetych ubezpieczeniem wynikajacych
z Roszczenia dotyczy wylgcznie tej czeéci, ktéra przewyzsza kwote Udzialu Wlasnego. Udzial Wlasny nie jest
objety ubezpieczeniem Ubezpieczyciela, a odpowiedzialno$¢ za jego pokrycie spoczywa na Ubezpieczonym.

B. Roszczenia Seryjnego dotyczy wylgcznie jedna kwota Udzialu Wlasnego.

C. W przypadku gdy Seryjne Roszczenie podlega roznym kwotom Udzialu Wlasnego, Udzial Wlasny zostanie
zaliczony na poczet kazdej cze$ci Odszkodowan i Kosztow z osobna, przy czym suma Udzialu Wlasnego nie moze
przekroczy¢ najwyzszej kwoty Udzialu Wlasnego.

Jednakze Udzial Wlasny majacy zastosowanie do Rozszerzenia Zakresu Ubezpieczenia 2.2. — Koszty
Ulepszenia stosuje sie odrebnie i jako dodatek do majacych zastosowanie kwot innych Udzialow Wlasnych.

D. W odniesieniu do pkt. 1.2 Zakreséw Ubezpieczenia (Zaklocenie DzialalnoSci), Ubezpieczyciel pokryje faktycznie
poniesione przez Ubezpieczonego Szkody zwiazane z Zakléceniem DzialalnoS$ci:

i.  oile Zaklocenie DzialalnoSci trwa dtuzej niz Okres Karencji; oraz
ii.  szkody przewyzszajace kwote Udzialu Wlasnego wskazana w Punkcie 3 Polisy.

Szkoda zwiazana z Zakloceniem Dzialalnos$ci nie obejmuje kwot naliczonych w Okresie Karencji.

5.6  Roszczenia i sprawy powigzane

Roszczenie Seryjne jest objete Umowa Ubezpieczenia jedynie wtedy, gdy zgloszenie przez Ubezpieczonego pierwszego
Roszczenia, lub innego zdarzenia stanowigcego podstawe Roszczenia skladajacego sie na Roszczenie Seryjne nastapilo
w Okresie Ubezpieczenia.

5.7 Rozwigzanie

W przypadku wygasniecia stosunku ubezpieczenia przed uplywem Okresu Ubezpieczenia, Ubezpieczajacemu przystuguje
zwrot skladki za niewykorzystany Okres Ubezpieczenia.

Jezeli Ubezpieczyciel ponosi odpowiedzialno$¢ jeszcze przed zaplaceniem skladki lub jej pierwszej raty, a skltadka lub jej
pierwsza rata nie zostala zaptacona w terminie, Ubezpieczyciel moze wypowiedzie¢ Umowe Ubezpieczenia ze skutkiem
natychmiastowym i zadaé zaplaty skladki za okres, przez ktory ponosil odpowiedzialnosé. W braku wypowiedzenia Umowy
Ubezpieczenia wygasa ona z konicem okresu, za ktory przypadala niezaplacona skladka.

W razie oplacania skladki w ratach w razie niezaplacenia w terminie kolejnej raty skltadki Ubezpieczyciel po uplywie terminu
zaplaty wezwie Ubezpieczajacego do zaplaty z zagrozeniem, ze brak zaplaty w terminie 7 dni od dnia otrzymania wezwania
spowoduje ustanie odpowiedzialnos$ci i wypowiedzenie Umowy Ubezpieczenia. W braku zaplaty w terminie 7 dni od dnia
otrzymania ww. wezwania Ubezpieczyciel moze wypowiedzie¢c Umowe Ubezpieczenia ze skutkiem natychmiastowym.

Jezeli Umowa Ubezpieczenia jest zawarta na okres dluzszy niz 6 miesiecy, Ubezpieczajacy ma prawo odstagpienia od Umowy
Ubezpieczenia w terminie 30 dni, a w przypadku gdy Ubezpieczajacy jest przedsiebiorca - w terminie 7 dni od dnia
zawarcia umowy. Odstapienie od Umowy Ubezpieczenia nie zwalnia Ubezpieczajacego z obowiazku zaplacenia
skladki za okres, w jakim Ubezpieczyciel udzielal ochrony ubezpieczeniowe;j.

Umowa Ubezpieczenia moze by¢ rozwiazana przez Ubezpieczyciela ze skutkiem natychmiastowym z waznych powodow
obejmujacych dokonanie lub usilowanie dokonania oszustwa przez Ubezpieczajacego lub Ubezpieczonego na szkode
Ubezpieczyciela lub usilowanie uzyskania w sposéb podstepny nienaleznego $wiadczenia z Umowy Ubezpieczenia.

5.8  Transakcje

Jezeli w Okresie Ubezpieczenia dojdzie do jakiejkolwiek Transakeji, wowczas Ubezpieczyciel pokryje wylacznie Szkode
z tytulu Naruszenia popelnionego przed Transakcja, ktore jest objete niniejsza Umowa Ubezpieczenia i ktore zostalo
zgloszone Ubezpieczycielowi zgodnie z pkt. 5.10 Postanowien Ogoblnych (Zawiadomienia).
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Ubezpieczajacy moze, w terminie do czterdziestu pieciu (45) dni od Transakcji, zwrocié sie do Ubezpieczyciela z wnioskiem
o zlozenie oferty na Okres Dodatkowy nie dluzszy niz 84 (osiemdziesiat cztery) miesiace od uplywu Okresu Ubezpieczenia.
Po otrzymaniu wniosku i wymaganych informacji, Ubezpieczyciel zlozy oferte przedluzenia ochrony wynikajacej z Umowy
Ubezpieczenia na Okres Dodatkowy nie dluzszy niz 84 (osiemdziesiat cztery) miesiace na ustalonych przez
Ubezpieczyciela warunkach, w tym co do skladki.

5.9  Przejecie lub utworzenie nowego Podmiotu Zaleznego

Rozszerza sie zawarta w niniejszej Umowie Ubezpieczenia definicje Podmiotu Zaleznego tak, aby obejmowatla spolki,
ktore stang sie Podmiotami Zaleznymi w Okresie Ubezpieczenia, z nastepujacymi zastrzezeniami:

A. Nowy Podmiot Zalezny nie zwiekszy calkowitego obrotu Ubezpieczonego Podmiotu o wiecej niz 20%
(dwadziescia procent) wedlug najnowszego poddanego badaniu skonsolidowanego sprawozdania finansowego lub
raportu rocznego Ubezpieczonego Podmiotu; oraz

B. Nowy Podmiot Zalezny bedzie mie¢ siedzibe poza Stanami Zjednoczonymi Ameryki i Kanady i na terytoriach
znajdujacych sie w jurysdykeji ktoregos z tych panstw; oraz

C. Nowy Podmiot Zalezny nie bedzie zarejestrowany w Amerykanskiej Komisji Papierow WartoSciowych i Gieldy
(SEC) jako Doradca Inwestycyjny (Investment Advisor); oraz

D. Charakter dzialalnoéci nowego Podmiotu Zaleznego nie bedzie istotnie odbiega¢ od charakteru dziatalnoSci
Ubezpieczonego Podmiotu.

Nowe Podmioty Zalezne niespelniajace warunkéw rozszerzenia ochrony na podstawie warunkéw A.-D. powyzej zostang
automatycznie objete ochrona przez okres 60 (sze$édziesieciu) dni od utworzenia, zarejestrowania lub przejecia. Powyzsza ochrona
automatyczna moze zosta¢ przedluzona na okres nastepujacy po uplywie wskazanego okresu 60 (sze$édziesieciu) dni za
pisemna zgoda Ubezpieczyciela i na warunkach, Ubezpieczyciel ewentualnie ustali i wlaczy do Umowy Ubezpieczenia.

W przypadku nowych Podmiotéw Zaleznych, ochrong ubezpieczeniowa objete sa wylacznie Roszczenia po raz pierwszy
podniesione w Okresie Ubezpieczenia z tytulu zarzucanych Naruszen popelionych po przejeciu lub utworzeniu nowego
Podmiotu Zaleznego.

5.10 Zawiadomienia
A. Obowigzkiem Ubezpieczonego jest zgloszenie Ubezpieczycielowi Roszczenia na piSmie w najkrotszym
praktycznie mozliwym terminie, nie p6zniej jednak niz w ciggu 60 dni od wezeéniejszego z nastepujacych terminow:
i.  dnia, w ktérym dowolny czlonek Grupy Kontrolnej po raz pierwszy powzial informacje o Roszczeniu; lub
ii.  w przypadku nieprzedluzenia niniejszej Umowy Ubezpieczenia, dnia wyga$niecia Okresu Ubezpieczenia
lub Okresu Dodatkowego (jezeli ma zastosowanie).

B. Wszelkie zawiadomienia wynikajace z niniejszej Umowy Ubezpieczenia nalezy sklada¢ Ubezpieczycielowi na
nastepujacy adres email: szkody@chubb.com

C. Obowigzkowa tres¢ zawiadomien.
i.  Wszelkie zawiadomienia wynikajace z niniejszej Umowy Ubezpieczenia musza zawieraé:
1)  szczegOlowy opis zarzucanego Roszczenia, Szkody lub innego czynu;
2) dane zaangazowanych stron, w tym ich nazwiska i dane kontaktowe;

3) kopie Roszczenia osoby trzeciej zwigzanego z naruszeniem Prywatnosci i Bezpieczenstwa Sieci
lub Roszczenia zwigzanego z Naruszeniem zwigzanym z Dzialalnoscia Medialng albo
dokumentacji lub zawiadomien zwigzanych z Postepowaniem Regulacyjnym;

4) pelne informacje o zadanych Odszkodowaniach; oraz
5) inne zadane przez Ubezpieczyciela informacje.

ii. Do wniosku Ubezpieczonego o wyplate odszkodowania przez Ubezpieczyciela z tytulu Zaklocenia
DzialalnoSci nalezy zalaczyé kalkulacje szkody, obejmujaca takze szczegdlowy sposob jej obliczenia oraz
poczynione zalozenia. Ubezpieczony winien przedstawi¢ dowody na piSmie, takie jak raporty, ksiegi
rachunkowe, rachunki, ewidencje, faktury oraz inne dowody ksiegowe i kopie, ktérych z uzasadnionych przyczyn
moze wymaga¢ Ubezpieczyciel.

D. Jezeli, w Okresie Ubezpieczenia lub w uzyskanym Okresie Dodatkowym:

i.  Ubezpieczony powezmie informacje o okoliczno$ciach mogacych skutkowaé powstaniem Roszczenia
i zawiadomi Ubezpieczyciela o tych okoliczno$ciach na pi$mie wskazujac co najmniej:

i)  przyczyny, ktore potencjalnie moga doprowadzié do Roszczenia, wtym w szczegolnoSci opis
Naruszenia, ktére moze by¢ zarzucane;
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ii) informacje o Ubezpieczonych, ktérych moze dotyczy¢ Roszczenie lub wszczete Postepowanie
Regulacyjne.

lub

ii. wobec Ubezpieczonego podjete zostang jakiekolwiek dzialania skutkujace przerwaniem biegu
przedawnienia w celu wszczecia postepowania cywilnego wobec Ubezpieczonego z tytulu Naruszenia
popelnionego przed wygasnieciem Okresu Ubezpieczenia oraz Ubezpieczony zawiadomi
Ubezpieczyciela o tych dzialaniach i Naruszeniu,

wowczas wszelkie Roszczenia wynikajace w przyszlosci z tych okolicznoscei lub z tego wezwania beda uwazane za
podniesione po raz pierwszy w Okresie Ubezpieczenia.

E. Ubezpieczony zobowigzany jest zglosi¢ Ransomware stosownym organom $cigania w najkrdtszym praktycznie
mozliwym terminie.

5.11  Wyliczenie Szkdd zwigzanych z Zakléceniem Dzialalnoéci

W procesie likwidacji szkody Ubezpieczyciel uwzgledni w pelni trendy i okoliczno$ci w okresie dwunastu (12) miesiecy
bezposrednio poprzedzajacym Zaklécenie Dzialalno$ci, ktére wplywaja na rentowno$¢ przedsiebiorstwa i ktére mialyby wplyw
na jego rentownosé, gdyby nie doszlo do Zaklécenia Dzialalnosci, w tym wszelkie istotne zmiany warunkéw rynkowych, ktore
wplynelyby na wygenerowany Zysk Netto. Jednak likwidacja szkody przez Ubezpieczyciela nie obejmuje wzrostu
dochodéw, ktore prawdopodobnie zostalyby wygenerowane na skutek wzrostu poziomu dzialalno$ci w zwigzku z korzystnymi
warunkami dla biznesu.

5.12  Wyceny

W celu ustalenia warto$ci:

A. Bezposredniej Straty Finansowej platnej przez Ubezpieczyciela, stosuje sie nastepujaca wycene:

i.  w odniesieniu do obcych walut: rownowarto$é tej waluty w PLN (polskich zlotych) wedlug kursu $redniego
ogloszonego przez Narodowy Bank Polski w tabeli A albo B w dniu, w ktérym Kradziez po raz pierwszy zostala
stwierdzona przez dowolnego czlonka Grupy Kontrolnej;

ii. Papiery Warto$ciowe podlegajace skompensowaniu przez Ubezpieczyciela wycenia sie na poziomie nizszej
z nastepujacych kwot:

(@) kursu Papieré6w Wartosciowych na zamknieciu sesji w dniu roboczym bezposrednio
poprzedzajacym dzien, w ktérym Kradziez po raz pierwszy zostala stwierdzona przez dowolnego cztonka
Grupy Kontrolnej; lub

(b) kosztu zastgpienia Papierow Wartosciowych;

B. Swiadczenia z tytulu Wymuszenia Komputerowego lub Wydatki zwiazane z Wyplata Nagrody zwracanego
przez Ubezpieczyciela, stosuje sie nastepujaca wycene:
W przypadku wyplaty Swiadczenia z tytulu Wymuszenia Komputerowego w walucie, w tym takze
kryptowalucie, innej niz waluta miejsca zawarcia niniejszej Umowy Ubezpieczenia lub PLN, zwrot wynikajacy
z niniejszej Umowy Ubezpieczenia wymaga przeliczenia wedlug kursu Sredniego ogloszonego przez Narodowy Bank
Polski w tabeli A albo B, a w przypadku walut, ktorych kursy $rednie nie sg oglaszane przez NBP albo kryptowalut
przedstawienia dowodu wyliczenia obowigzujacego kursu wymiany zastosowanego w celu przeliczenia wspomnianej
innej waluty na walute miejsca zawarcia niniejszej Umowy Ubezpieczenia lub na PLN na dzien faktycznej wyplaty
Swiadczenia z tytulu Wymuszenia Komputerowego lub Wydatkéw zwiazanych z Wyplata Nagrody.

Bezpo$rednia Strata Finansowa i Swiadczenie z tytulu Wymuszenia Komputerowego lub Wydatki zwiazane
z Wyplata Nagrody zostana pokryte przez Ubezpieczyciela na rzecz Ubezpieczonego w PLN na podstawie dowoddéw
przedstawionych przez Ubezpieczonego. Ubezpieczyciel zastrzega sobie prawo do weryfikacji lub skorygowania wyliczenia
Bezposredniej Straty Finansowej iSwiadczenia z tytulu Wymuszenia Komputerowego lub Wydatkéw
zwiazanych z Wyplata Nagrody, jezeli dowody przedstawione przez Ubezpieczonego opieraja sie na niedokladnym lub

zawyzonym kursie wymiany.
5.13 Alokacja

Jesli dane Roszczenie obejmuje zaréwno zdarzenia objete ochrona ubezpieczeniows, jak i zdarzenia nig nieobjete,
dokonana zostanie rzetelna i odpowiednia alokacja Szkody pomiedzy Ubezpieczonym a Ubezpieczycielem,
z uwzglednieniem ryzyka finansowego i prawnego dotyczacego poszczegélnych zdarzen objetych i nieobjetych ochrona na
podstawie niniejszej Umowy Ubezpieczenia.

Chubb European Group SE Spétka Europejska Oddziat w Polsce, z siedzibg w Warszawie, adres: ul. Krélewska 18 00-103 Warszawa, wpisany do Rejestru Przedsiebiorcéw Krajowego Rejestru
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5.14 Prowadzenie postepowan

A. W ramach pkt. 1.5 i 1.6 Zakresow Ubezpieczenia, Ubezpieczyciel ma prawo przeja¢ i prowadzi¢ (w imieniu
Ubezpieczonego) obrone przed Roszczeniami zwigzanymi z Naruszeniem PrywatnoS$ci i Bezpieczenstwa
Sieci oraz Roszczeniami zwigzanymi z Naruszeniem zwigzanym z Dzialalno$cia Medialna, z tytulu
ktoérych moze powstaé odpowiedzialno$¢ Ubezpieczyciela do wyplaty odszkodowania na rzecz Ubezpieczonego,
a Ubezpieczony jest zobowigzany umozliwi¢ to Ubezpieczycielowi.

B. Ubezpieczony zobowigzany jest powstrzymaé sie od dziatan, ktére mogg wyrzadzi¢ Ubezpieczycielowi szkode
w zwigzku z Roszczeniami zwigzanymi z Naruszeniem Prywatno$ci i Bezpieczenstwa Sieci lub
Roszczeniami zwigzanymi z Naruszeniem zwigzanym z Dzialalnoscia Medialna objetymi niniejsza
Umowa Ubezpieczenia.

C. Bez uprzedniej pisemnej zgody Ubezpieczyciela (ktérej wydania nie mozna bezzasadnie odméwic¢ ani opdznié)
Ubezpieczony nie ma prawa uznawac swojej odpowiedzialnoéci z tytulu Roszczen zwigzanych z Naruszeniem
Prywatnos$ci i Bezpieczenstwa Sieci lub Roszczen zwigzanych z Naruszeniem zwigzanym
z Dzialalno$cia Medialna, w tym Kosztow, ani zgadzac sie na zawieranie w zwigzku z nimi ugbd. Nalezy uzgodnié
z Ubezpieczycielem dzialania Ubezpieczonego przed wszczeciem obrony w zakresie danego Roszczenia
zwigzanego z Naruszeniem Prywatnos$ci i Bezpieczenstwa Sieci lub Roszczenia zwiazanego
z Naruszeniem zwigzanym z Dzialalno$cia Medialng oraz przed przystapieniem do proéb ugodowych z nim
zwigzanych. Ubezpieczony jest zobowiazany na wlasny koszt przekazywaé Ubezpieczycielowi oraz powolanym
przez Ubezpieczyciela likwidatorom i przedstawicielom wszelkie zadane informacje oraz wspotpracowaé i udzielaé
pomocy w ramach proceséw zwigzanych z wyja$nianiem stanu faktycznego (w tym umozliwienia Ubezpieczycielowi
ustalenia jego odpowiedzialnoéci za zaplate odszkodowania z niniejszej Umowy Ubezpieczenia), obrona, ugoda,
odmowa poniesienia oraz redukeja faktycznych i potencjalnych Szkod lub Roszezen.

5.15 Spory co do prowadzenia obrony lub zawierania ugdd w przypadku Roszczen

A. Oile Ubezpieczyciel ma prawo prowadzié¢ obrone przed Roszczeniem, Ubezpieczyciel ma tez prawo zawrzeé
w zwigzku z nim ugode. W takim przypadku Ubezpieczyciel omoéwi z Ubezpieczonym przedmiot Roszczenia,
a jeSli Ubezpieczony zdecyduje sie nie przystepowaé do proby ugodowej zgodnie z powyzsza rekomendacja, lecz wdac
sie w spor co do Roszczenia, to wowcezas odpowiedzialno$¢ Ubezpieczyciela bedzie ograniczona do kwoty ugody
wskazanej w rekomendacji Ubezpieczyciela, powiekszonej o Koszty poniesione do daty wystawienia tej
rekomendacji.

B. O decyzjach podejmowanych na podstawie niniejszego Warunku Ubezpieczony ma obowigzek zawiadamiaé
Ubezpieczyciela na pi$émie w najkrotszym mozliwym terminie, nie dluzszym jednak niz 14 (czternascie) dni od
otrzymania rekomendacji Ubezpieczyciela, o ktérej mowa wyzej.

5.16  Okresy Dodatkowe w przypadku nieprzedtuzania ochrony

Jesli po wygasnieciu danego Zakresu Ubezpieczenia zawartego w niniejszej Umowie Ubezpieczenia, zakres ten nie
zostanie przedluzony ani zastapiony ochrong o tym samym zakresie §wiadczona przez dowolnego ubezpieczyciela, wowczas
Ubezpieczony ma automatycznie prawo do 60 (szeSédziesieciu) dni Okresu Dodatkowego bez koniecznoSci zaplaty
dodatkowej sktadki, oraz moze, za zaplata skltadki dodatkowej w wysokos$ci 100% (stu procent) Skladki, przedtuzyé ochrone
wynikajaca z tego Zakresu Ubezpieczenia na Okres Dodatkowy 12 (dwunastu) miesiecy, liczac od uplywu Okresu
Ubezpieczenia, z nastepujacymi zastrzezeniami:

A. przedluzona ochrona ubezpieczeniowa dotyczy wylgcznie:

i.  wprzypadku pkt. 1.1, 1.2, 1.3 i 1.4 Zakreséw Ubezpieczenia oraz wszelkich majacych zastosowanie Rozszerzen
Zakresu Ubezpieczenia — Naruszen wystepujacych przed uplywem Okresu Ubezpieczenia i zgloszonych
Ubezpieczycielowi przed uplywem Okresu Dodatkowego; oraz

ii.  wprzypadku pkt. 1.5 i 1.6 Zakres6w Ubezpieczenia — Naruszen Prywatnosci i Bezpieczenstwa Sieci oraz
Naruszen zwigzanych z Dzialalnoscia Medialna w caloSci popelionych przed uplywem Okresu
Ubezpieczenia i zgloszonych Ubezpieczycielowi przed uptywem Okresu Dodatkowego.

B. W celu skorzystania z opcji powyzszego Okresu Dodatkowego na podstawie niniejszego Warunku,
Ubezpieczajacy zobowigzany jest, w terminie 60 (szeS¢dziesieciu) dni od uplywu Okresu Ubezpieczenia:
i.  zglosi¢ Ubezpieczycielowi zamiar skorzystania z 12-miesiecznej opcji; oraz
ii.  zaplaci¢ skladke dodatkowa.

W razie zaj$cia ktorejS z Transakcji, skorzystania przez Ubezpieczajacego z opcji 12-miesiecznego Okresu
Dodatkowego na podstawie niniejszego Warunku nie bedzie mozliwe.
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Zlozenie przez Ubezpieczyciela oferty obejmujacej inne niz w niniejszej Umowie Ubezpieczenia warunki przedluzenia
ochrony, warunki ubezpieczenia, limity odpowiedzialnosci czy skladki nie stanowi odmowy przedtuzenia ochrony.

W razie uzyskania przez Ubezpieczajacego ochrony ubezpieczeniowej o podobnym zakresie, prawo do Okresu Dodatkowego
wygasa od dnia uzyskania takiej ochrony. A jesli opcja Okresu Dodatkowego zostala juz wykupiona, wowczas automatycznie

wygasa.
5.17  Subrogacja

A. W przypadku dokonania platnoéci przez Ubezpieczyciela na podstawie niniejszef Umowy Ubezpieczenia,
Ubezpieczyciel wstepuje we wszelkie prawa Ubezpieczonego do odszkodowania, zadania udzialu w odszkodowaniu /
regresu oraz do uzyskania kwot zasgdzonych w odniesieniu do tej platnosci.

B. Ubezpieczony jest zobowigzany do udzielenia Ubezpieczycielowi na wlasny koszt wszelkiej zasadnej pomocy
i wspolpracy przy dochodzeniu i zabezpieczeniu powyzszych praw.

C. Bez uprzedniej pisemnej zgody Ubezpieczyciela, Ubezpieczony nie moze wyzbywac sie praw do uzyskania
odszkodowania, do zadania udzialu w odszkodowaniu / regresu oraz do uzyskania kwot zasadzonych, a takze zawierac
ugdd w odniesieniu do Roszczen.

5.18 Deklaracja ryzyka

A. Ubezpieczajacy obowigzany jest poda¢ do wiadomoéci Ubezpieczyciela wszystkie znane sobie okolicznosci,
o ktore Ubezpieczyciel zapytywal w formularzu oferty albo przed zawarciem Umowy Ubezpieczenia w innych
pismach. W razie zawarcia przez Ubezpieczyciela Umowy Ubezpieczenia mimo braku odpowiedzi na
poszczegélne pytania, pominiete okolicznosci uwaza sie za nieistotne. Jezeli Ubezpieczajacy zawiera Umowe
Ubezpieczenia przez przedstawiciela, obowiazek ten ciazy réwniez na przedstawicielu i obejmuje ponadto
okoliczno$ci jemu znane.

Ubezpieczyciel nie ponosi odpowiedzialno$ci za skutki okolicznoéci, ktére z naruszeniem ww. obowiazku nie zostaly
podane do jego wiadomosci. Jezeli do naruszenia tych obowigzkéw doszlo z winy umys$lnej, w razie watpliwosci
przyjmuje sie, ze wypadek ubezpieczeniowy przewidziany Umowa Ubezpieczenia i jego nastepstwa sa skutkiem
tych okoliczno$ci. W razie zawarcia Umowy Ubezpieczenia na cudzy rachunek powyzsze obowiazki spoczywaja
zarbwno na Ubezpieczajacym, jak i na Ubezpieczonym, chyba ze Ubezpieczony nie wiedzial o zawarciu
Umowy Ubezpieczenia na jego rachunek.

B. Oswiadczenia i szczegblowe informacje znajdujace sie w posiadaniu Ubezpieczonej Osoby nie beda przypisywane
zadnej innej Ubezpieczonej Osobie w celu ustalenia, czy danemu Ubezpieczonemu przystuguje ochrona
ubezpieczeniowa.

C. Podmiotowi Ubezpieczonemu przypisywane beda wylgcznie o$wiadczenia sktadane przez dowolnego bylego,
obecnego lub przyszlego czlonka Grupy Kontrolnej lub posiadane przez tego cztonka informacje.

5.19 Poufnoéé

Postanowienia i charakter Udzialu Wlasnego, Franszyzy Procentowej, Podlimitu, L.acznego Limitu, Lacznej Sumy
Ubezpieczenia lub skladki platnej na podstawie niniejszej Umowy Ubezpieczenia nie moga byé ujawniane osobom
trzecim przez Ubezpieczonego, w tym w ramach raportu rocznego Ubezpieczonego Podmiotu, chyba ze:

A. Ubezpieczyciel wyrazi na to zgode na piSmie; lub

B. konieczne jest przekazanie klientowi przez Ubezpieczonego lub na zlecenie Ubezpieczonego, $wiadectwa
ubezpieczenia; lub

C. ujawnienie wynika ze zobowiazania nalozonego orzeczeniem sadowym.

5.20 Przeniesienie praw

Niniejsza Umowa Ubezpieczenia ani wynikajace z niej prawa nie moga byé¢ przeniesione bez uprzedniej pisemnej zgody
Ubezpieczyciela.

5.21 Inne ubezpieczenia

A. W przypadku gdy jakakolwiek Szkoda objeta jest ochrona wynikajaca z innej umowy ubezpieczenia (wczeéniejszej
lub obecnej), ktéra zostala zawarta przez Ubezpieczonego, w tym na rzecz Ubezpieczonego lub z ktorej
Ubezpieczony jest uprawnionym / beneficjentem, woéwczas ochrona z tytulu niniejszej Umowy Ubezpieczenia
bedzie obowiazywaé — z zastrzezeniem jej treéci, w tym podlimitéw i warunkoéw — wylacznie w zakresie, w jakim jej
suma ubezpieczenia przewyzsza sume ubezpieczenia z tej innej umowy ubezpieczenia.

B. Punkt A powyzej nie ma zastosowania do innych ubezpieczen, ktére w wyrazny sposob zawarto jako ubezpieczenia
nadwyzkowe ponad sume ubezpieczenia okreslona w Polisie.
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5.22  Ubezpieczenie na cudzy rachunek

Ubezpieczajacy zawiera Umowe Ubezpieczenia na swoj rachunek oraz na rachunek Ubezpieczonych w rozumieniu pkt.
3.64. Roszczenie o zaplate skladki przystuguje Ubezpieczycielowi wylacznie przeciwko Ubezpieczajacemu. Zarzut
majacy wplyw na odpowiedzialno$¢ Ubezpieczyciela moze on podnie$¢ rowniez przeciwko Ubezpieczonemu.

Jezeli Ubezpieczony finansuje sktadke z tytulu §wiadczonej na jego rzecz ochrony ubezpieczeniowej to Ubezpieczajacy
ma obowigzek poinformowac o tym Ubezpieczyciela oraz ma obowiazek doreczy¢ Ubezpieczonemu kopie Umowy
Ubezpieczenia przed wyrazeniem przez Ubezpieczonego zgody na finansowanie skladki ubezpieczeniowej. Ubezpieczajacy
ponosi skutki niewykonania tego obowiazku. Na kazde zadanie Ubezpieczyciela, Ubezpieczajacy ma obowiazek przedstawié
Ubezpieczycielowi dowdd doreczenia Umowy Ubezpieczenia.

Ubezpieczony jest uprawniony do zadania naleznego Swiadczenia bezpos$rednio od Ubezpieczyciela.

Ubezpieczony moze zada¢, by Ubezpieczyciel udzielil mu informacji o postanowieniach zawartej Umowy Ubezpieczenia
w zakresie, w jakim dotycza praw i obowiazkéw Ubezpieczonego.

5.23 Sankcje gospodarcze i handlowe

Swiadczenie ochrony i wyplata §wiadczenn odszkodowawczych lub dokonywanie innych platnosci przez Ubezpieczyciela w
zakresie oferowanej ochrony nie moze powodowa¢ narazenia Ubezpieczyciela na naruszenie jakichkolwiek sankcji, zakazéw lub
ograniczen wprowadzonych na podstawie rezolucji Organizacji Narodéw Zjednoczonych lub sankcji handlowych i gospodarczych,
oraz regulacji Unii Europejskiej, Wielkiej Brytanii, Polski i Stanéw Zjednoczonych a takze prawodawstw krajowych.
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Skargi i zazalenia

Niezaleznie od wysokich standardow $wiadczenia ustug przez Ubezpieczyciela, realizujac obowigzek okre§lony w ustawie z
dnia 5 sierpnia 2015 r. o rozpatrywaniu reklamacji przez podmioty rynku finansowego, o Rzeczniku Finansowym i o Funduszu
Edukacji Finansowej, informujemy o obowigzujacej procedurze reklamacyjne;j.

A.

Jezeli poszukujgcy ochrony ubezpieczeniowej, Ubezpieczajacy, Ubezpieczony, uposazony, uprawniony z
umowy ubezpieczenia lub spadkobierca posiadajgcy interes prawny w ustaleniu odpowiedzialno$ci lub spetnieniu
$wiadczenia z umowy ubezpieczenia chcialby zglosié reklamacje, moze to uczynié:

i.  na piSmie — w siedzibie Ubezpieczyciela przy ul. Krolewskiej 18, 00-103 Warszawa lub innej jednostce
obstugujacej klientéw - osobiScie lub przesylka pocztowa w rozumieniu ustawy — Prawo pocztowe,

ii.  ustnie — osobiscie w siedzibie Ubezpieczyciela lub innej jednostce obstugujacej klientéw lub telefonicznie
pod nr 801 800 028,

iii. wpostacielektronicznej - przesylajac reklamacje na adres: poland.office@chubb.com lub szkody@chubb.com.

Odpowiedz na reklamacje zostaje udzielona na piSmie, bez zbednej zwloki, jednak nie p6Zzniej niz w terminie 30 dni
od dnia otrzymania reklamacji. Jesli zglaszajacy reklamacje chcialby otrzymac¢ odpowiedZ poczta elektroniczna,
powinien zawrze¢ taki wniosek w reklamacji i wskaza¢ adres email, na ktéry odpowiedz powinna byé przestana.

W szczegdlnie skomplikowanych przypadkach, uniemozliwiajacych rozpatrzenie reklamacji i udzielenie odpowiedzi
we wskazanym wyzej terminie, termin rozpatrzenia reklamacji moze zosta¢ wydtuzony do maksymalnie 60 od dnia
otrzymania reklamacji. Ubezpieczyciel poinformuje o przedluzeniu terminu osobe lub podmiot, ktory wystapit z
reklamacja oraz wyjaéni przyczyne op6Zznienia, wskaze okolicznoéci, ktore musza zosta¢ ustalone dla rozpatrzenia
sprawy oraz okre§li przewidywany termin rozpatrzenia reklamacji i udzielenia odpowiedzi, nieprzekraczajacy 60
dni od dnia otrzymania reklamacji.

Ubezpieczajacemu, Ubezpieczonemu, uposazonemu i uprawnionemu z umowy ubezpieczenia bedacemu
osoba fizyczna przystuguje prawo wystapienia z wnioskiem o rozpatrzenie sprawy do Rzecznika Finansowego.
Konsumentom przysluguje takze prawo zwro6cenia sie o pomoc do miejskich i powiatowych rzecznikow
konsumenta.

Podmiotem uprawnionym w rozumieniu ustawy o pozasadowym rozpatrywaniu sporé6w konsumenckich,
wlaéciwym do rozpatrywania sporéw pomiedzy Ubezpieczycielem, a konsumentami jest Rzecznik Finansowy
(www.rf.gov.pl).

Ubezpieczajacy, Ubezpieczony oraz inny podmiot uprawniony z umowy ubezpieczenia ma prawo wystgpienia
na droge sadowa w celu dochodzenia swoich roszczen.
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Ochrona Danych

Ubezpieczyciel uzywa danych osobowych przekazywanych przez Ubezpieczonego Ubezpieczycielowi lub - w stosownych
przypadkach - brokerowi ubezpieczeniowemu Ubezpieczonego, w celu opracowania niniejszej Umowy Ubezpieczenia
izarzadzania niniejsza Umowa Ubezpieczenia, w tym wszelkimi wynikajacymi z niej roszczeniami.

Dane te obejmuja podstawowe dane kontaktowe, jak nazwisko, adres i numer polisy Ubezpieczonego, przy czym moga takze
zawierac wiecej szczegolowych informacji o Ubezpieczonym (np. o jego wieku, stanie zdrowia, danych majatkowych, wczesniej
zglaszanych roszczeniach), o ile takie dane maja istotne znaczenie dla ubezpieczanego przez Ubezpieczyciela ryzyka,
$wiadczonych przez niego ustug lub zglaszanych przez niego roszczen.

Poniewaz Ubezpieczyciel jest czescia globalnej grupy, dane osobowe Ubezpieczonego moga byé przekazywane innym spotkom
z grupy w innych krajach w zakresie, w jakim jest to wymagane do §wiadczenia ochrony wynikajgcej z polisy Ubezpieczonego
lub w celu przechowywania jego danych. Korzystamy ponadto z ustug licznych zaufanych ustugodawcow, ktorzy takze beda miec¢
dostep, pod nadzorem i kontrolag Ubezpieczyciela, do danych osobowych Ubezpieczonego.

W zakresie danych osobowych, Ubezpieczonemu przystuguje szereg praw, w tym prawo dostepu do tych danych i - w okreslonych
okoliczno$ciach - prawo do ich usuniecia.

W niniejszej czesci Ubezpieczyciel opisal w skrocie proces korzystania z danych osobowych Ubezpieczonego. W celu uzyskania
bardziej szczegdlowych informacji, prosimy o zapoznanie sie z Gléwnymi Zasadami Zachowania Poufnoéci (Master Privacy Policy)
Ubezpieczonego na stronie https://www.chubb.com/pl-pl/footer/privacy-policy.aspx. W celu uzyskania dokumentu w wersji
papierowej, Ubezpieczony moze w dowolnym czasie skontaktowaé¢ sie z Ubezpieczycielem pod adresem
dataprotectionoffice.europe@chubb.com.

Ubezpieczyciel przetwarza przekazane mu dane osobowe [lub dane osobowe przekazane brokerowi ubezpieczeniowemu — gdy ten wystepuje] na
potrzeby underwritingu, zarzadzania polisa, likwidacji szkod iinnych celéow zwigzanych z wykonywaniem umowy ubezpieczenia, co zostalo
szczegblowo opisane w Glownej Polityce Prywatnoéci, dostepnej tutaj: https://www.chubb.com/pl-pl/footer/privacy-policy.aspx.
Papierowa kopie Polityki Prywatno$ci, mozna uzyskaé w kazdym czasie wysylajac wiadomo$¢ na adres dataprotectionoffice.europe@chubb.com.
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Kontakt

Chubb European Group SE Spoétka Europejska
Oddzial w Polsce,

ul. Krolewska 18
00-103 Warszawa
Polska

T: +4822 452 39 99
F: +4822 452 39 89

poland.office@chubb.com

O Chubb

Chubb to najwieksza na §wiecie notowana na gieldzie spolka specjalizujaca sie w ubezpieczeniach majatkowych i osobowych.

Chubb prowadzi dzialalno$é w 54 krajach, oferujac ubezpieczenia majatkowe, dla oséb fizycznych i dla firm oraz ubezpieczenia
wypadkowe, dodatkowe ubezpieczenia zdrowotne, reasekuracje i ubezpieczenia na zycie.

Firma $wiadczy swoje ustugi na rzecz bardzo zr6znicowanej grupy klientow. Spotka wyrdznia sie bogata oferta produktéw i ustug,
znaczacym potencjalem w zakresie dystrybucji, wzorowa kondycja finansowa, najwyzsza jakoScia ochrony ubezpieczeniowej,
ogromnym do$wiadczeniem w zakresie likwidacji szkod i globalna siecia oddzialéw lokalnych.

Firmy ubezpieczeniowe dzialajace w ramach koncernu Chubb $§wiadcza swoje ustugi zar6wno na rzecz wielkich, miedzynarodowych
korporacji jak i malych i Srednich przedsiebiorstw, oferujac im szeroki zakres ubezpieczenh majatkowych i osobowych. Klientami
Chubb sa takze dobrze sytuowane, zamozne osoby fizyczne poszukujace ochrony ubezpieczeniowej dla aktywow o duzej wartosci,
osoby fizyczne korzystajace z ubezpieczen na zycie, ubezpieczeh NNW oraz dodatkowych ubezpieczen zdrowotnych. To takze
wlas$ciciele nieruchomosci, osoby korzystajace z ubezpieczen samochodowych i innych rodzajow specjalistycznej ochrony. Ponadto
s3 to spolki i grupy osdb zapewniajace badz oferujace swoim pracownikom ochrone w zakresie ubezpieczen zdrowotnych i NNW,
a takze ubezpieczyciele pragnacy ograniczyé towarzyszace ich dzialalnosci ryzyko za pomoca ochrony reasekuracyjne;j.

Koncern dysponuje aktywami o wartoéci 150 mld USD, a warto$¢ orientacyjna skladek przypisanych brutto w 2014 roku wynosi
37 mld USD; dzieki temu, glowne firmy ubezpieczeniowe wchodzace w sklad koncernu moga pochwali¢ sie bardzo wysokimi
ocenami w zakresie kondycji finansowej (ocena AA przyznana przez agencje Standard & Poor’s oraz ocena A++ przyznana przez
agencje A.M. Best.

Spotka macierzysta Chubb, notowana jest na Nowojorskiej Gieldzie Papierow WartoSciowych (NYSE: CB) i wchodzi w sklad
indeksu S&P 500.
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