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Wprowadzenie )

0d wielu dekad tancuchy dostaw typu ,.just-in-time”
(I1IT) sa najbardziej optacalnym i wydajnym sposobem
dostarczania zaopatrzenia do producentow i gotowych
produktow do konsumentow.

Wspolczesnie globalne lancuchy dostaw s3 coraz
czesciej narazone na negatywny wplyw wydarzen
geopolitycznych, a takze katastrof spowodowanych
dzialalnoscia ludzka 1 kleskami zywiotowymi:
poczawszy od epidemii wirusa COVID-19 po trwajaca
obecnie wojne rosyjsko-ukrainska, czy tez od coraz
wyzszej inflacji po rosnace ryzyko globalnej recesji.
Kumulacja tych wszystkich czynnikéw prowadzi do
bezprecedensowych zakiocen funkcjonowania modeli
typu JIT, ktorych konsekwencje obejmuja wszelkie
czynnosci i etapy dziatalnosci przedsiebiorstw,

poczawszy od liczby zatrudnionych marynarzy i
kierowcow pojazdow ciezarowych, az po zapewnienie
statego dostepu do energii i dostaw gazu.

Co wiecej, ograniczenia dotyczace handlu
spowodowane przez Brexit wywarly wplyw na
funkcjonowanie tancuchéw dostaw w Wielkiej
Brytanii, ktore dodatkowo zaostrzyly inne czynniki o
charakterze lokalnym, takie jak strajki wsrod
pracownikdw i przecigzenie portow, ktorych
skutkiem sa zakldcenia w dziatalnosci gospodarczej
(BI).

W ramach pierwszej z serii dwuczesciowych
raportow przeanalizowaliSmy przyczyny i skutki tych
zjawisk oraz ich wplyw na prowadzenie dziatalnosci
gospodarczej przez przedsiebiorstwa.
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,Wchodzimy w nowa ere, ktora
odzwierciedla deglobalizacje
gospodarki $wiatowej”.
Dama DeAnne Julius
ekonomistka  specjalizujgca sie w
ekonomii miedzynarodowej oraz

cztonkini-zatozycielka Komitetu Polityki
Pienieznej Banku Anglii
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Efekt domino

Niedobdr surowcdéw i towaréw oraz
zwigzany z tym wzrost popytu byt w duzej
mierze spowodowany wybuchem pandemii, a
nastepnie dodatkowo spotegowany przez
inwazje Rosji na Ukraine.

Poczawszy od branzy elektronicznej, az po
motoryzacyjng - wszystkie sektory gospodarki
wcigz odczuwaja negatywne skutki tych
wydarzen. Dla przykladu, w branzy
produkcyjnej, producentdw  samochoddw
nadal dotyka problem niedoboru czesci, takich
jak  potprzewodniki. W  opublikowanym

raporcie Instytutu Politycznego Chatam
House, eksperci wskazujg, ze problemy z
dostawami neonu i jego gwattownie

rosngcymi cenami nasility sie w zwigzku z tym,
ze Ukraina jest gtdwnym dostawcy gazu
neonowego, ktéry ma kluczowe znaczenie dla
laseréw uzywanych w produkcji chipow.

Z kolei Peter Kelderman, (Marine Risk
Management Leader, Chubb  Europe),
wskazuje, ze okres oczekiwania na nowy
samochdd zostat wydtuzony w niektérych
przypadkach z trzech miesiecy az do roku.

.~Takze ceny konteneréw drastycznie
wzrosty. Dotychczas  koszt  wystania
pojedynczego kontenera morskiego z Azji do
Europy wynosit okoto 1400 USD - za to
obecnie moze on dochodzi¢ nawet do kwoty
12 000 USD” - twierdzi Sivakumaran
Divakaran (Chubb Asia-Pacific).

Trwajaca obecnie wojna pomiedzy Rosja a Ukraing
wywiera réwniez negatywny wptyw na transport
lotniczy.  Przewoznicy zostali zobligowani do
przeorganizowania siatki potaczen oraz tras rejsow,
aby oming¢ rosyjska przestrzen powietrzng. Na
dtuzszych dystansach samoloty rzadziej decydujg sie
na postoj w trakcie przelotu po to, by uzupenic paliwo
i zamiast tego redukuja ciezar przewozonych
tadunkdw, by odby¢ bezposredni lot. Ma to wptyw na
ksztattowanie sie kosztow frachtu lotniczego - jak
zauwaza Kelderman, w latach 2020-2022 stawki
wzrosty o ok. 80%, niemniej jednak przewiduje sie, ze
ich wysokos$¢ bedzie ponownie spadac¢ (o ok. 40%),
cho¢ nie osiggng stanu poprzedzajgcego wybuch
pandemii. Ponadto, poniewaz $wiatowy ruch
pasazerski wcigz nie powrocit jeszcze do normalnego
trybu funkcjonowania, mozliwosci transportu towardw
w ramach tancucha dostaw za pomocg przewozu w
samolotach pasazerskich jest nadal ograniczony.

,Opbznienia w imporcie réwniez dodatkowo
obcigzajg tancuchy dostaw. Dotychczas wiele
amerykanskich firm magazynowato swoje produkty w
Wietnamie i byto w stanie je dostarczy¢ w przeciggu 40
dni, obecnie okres ten wzrést dwukrotnie i wynosi 80
dni” - twierdzi John Venneman (Marine Risk
Management Specialist, Chubb North America).

Dodaje  réwniez: ,Czesto opOznienia s3
spowodowane tym, ze statki nie s3 w stanie wptynaé
do portu, a nastepnie operatorzy dokonac roztadunku
znajdujacych sie na nich konteneréw na specjalne
wagony, a w konsekwencji lokalni przewoznicy nie
mogg ich dostarczy¢ do miejsca docelowego."

Z kolei zdaniem Keldermana, kolejnym czynnikiem
powodujgcym  zaktocenia jest samo  zjawisko
powszechnego niedoboru statkdw i kontenerow.


https://www.chathamhouse.org/2022/04/ukraine-war-and-threats-food-and-energy-security/03-direct-impacts-energy-and-food-markets
https://www.chathamhouse.org/2022/04/ukraine-war-and-threats-food-and-energy-security/03-direct-impacts-energy-and-food-markets
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»Niektore kraje rozwijajg bardziej
zaawansowane techniki
cybernetycznego zaktdcania
dziatalno$ci gospodarczej”

Dama DeAnne Julius
ekonomistka  specjalizujgca sie w
ekonomii miedzynarodowej oraz
cztonkini-zatozycielka Komitetu Polityki
Pienieznej Banku Anglii
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Kelderman ostrzega, ze oprdcz kosztow
zwigzanych z posiadaniem na wiasnos¢
lokalnych powierzchni magazynowych, po
ktore coraz czesciej siegaja
przedsiebiorstwa, maja one do czynienia
rowniez z dodatkowymi zobowigzaniami
finansowymi: ,Niektére produkty wymagaja
$cisSle  okre$lonych  temperatur  lub
utrzymania poziomu wilgotnosci w czasie ich
transportu lub magazynowania, a rosnace
koszty ogrzewania i wykorzystania energii
beda powodowaly podwyzki ich cen".

Deglobalizacja

Ze wzgledu na to, ze globalna inflacja
dotkliwie wptywa na dziatalno$¢ gospodarcza
wielu przedsiebiorstw, ekonomisci dywaguja,
czy mamy do czynienia ze zjawiskiem o
charakterze krétkotrwatym.

Dama DeAnne Julius, miedzynarodowa
ekonomistka i cztonkini-zatozycielka
Komitetu Polityki Pienieznej Banku Anglii, jest
zdania, ze osiggneliSmy koniec ery niskiej i
stabilnej inflacji: ,Wkraczamy w nowa ere,
ktéra jest odzwierciedleniem deglobalizacji
Swiatowej gospodarki" - twierdzi".

Giéwnymi sitami napedowymi wplywajacymi
na niska inflacje, jaka mielismy od wczesnych
lat dziewiecdziesigtych XX w., byta

globalizacja, duza zasobnosc¢ nisko optacanej
sity roboczej i relatywnie stabilna sytuacja
polityczna.

Obecnie ten system przestat funkcjonowac.
Sita robocza w Chinach ulega zmniejszeniu, wraz
ze wzrostem wynagrodzen i coraz wiekszymi
brakami kadrowymi w tym kraju. Oznacza to, ze
mechanizmy umozliwiajgce utrzymanie niskiej
inflacji zostaty obecnie odwrdcone" - zauwaza
Julius. ,Inwazja Rosji na Ukraine sprawita
rowniez, ze nieoczekiwanie doswiadczamy
rozwarstwienia gospodarczego $wiata, w ramach
ktérego Rosja i Chiny oglaszajg sie swoimi
najwiekszymi sojusznikami, a ich wspolinym
przeciwnikiem stajg sie Stany Zjednoczone i
Europa Zachodnia".

~Z ekonomicznego  punktu  widzenia
posiadajg one zupelnie odmienne, ale
uzupetniajgce sie wzajemnie umiejetnosci. Rosja
dysponuje ropg naftowg i surowcami, ktdrych
potrzebujg Chiny, natomiast Chiny posiadaja
specjalistyczng wiedze w zakresie produkcji i
wykorzystania nowoczesnych rozwigzan
technologicznych,  ktérych  brakuje  Ros;ji.
Mozemy wiec zaobserwowa¢ dos¢ trwalg
synergie pomiedzy tymi dwoma krajami."

Dodaje:  ,Analogicznie na  zachodzie
obserwujemy zwiegkszone restrykcje naktadane
na wewnetrzne inwestycje Chin w gtab
zagranicznych  gospodarek, co powoduje
zaktdcenia w zakresie integracji fancuchow
dostaw, z ktorych rzeczywiscie skorzystata faza
globalizacji".

Julius, ktdrej kariera zawodowa obejmuje
prace w Banku Swiatowym, jak réwniez jako
Dyrektorka ds. ekonomicznych w liniach
lotniczych British Airways i koncernie Shell oraz
w  zarzadach miedzynarodowych firm,
przewiduje, ze sytuacja zwigzana z inflacjg
bedzie niestabilna i uzalezniona od okolicznosci,
takich jak nakfadanie sankcji, czy ograniczanie
dostaw surowcow z Iranu i Rosji.

Zacheca przedsiebiorstwa do dtugofalowego
przemyslenia i planowania, tego gdzie i w jaki
sposob bedg inwestowaly na  potrzeby
utrzymania swoich tancuchéw produkcyjnych,
dodajac:

+Naprawde powinni oni rozwazy¢ mozliwo$¢, a
moze i nawet prawdopodobienstwo, ze obecnie
nasza gospodarka $wiatowa jest podzielona na
dwa, gtéwne bloki, a trzeci $wiat usituje znalez¢
réwnowage miedzy nimi. Jesli tak sie stanie, to
uwazam, ze bedzie to miec realne konsekwencje
dla rozwoju tancuchéw dostaw."

Zamkniecia i blokady

Niespodziewane zamykanie portdw i ich
zmienna przepustowo$¢ réwniez powodujg
wzrost niestabilnosci w globalnych faficuchach
dostaw. Chinska polityka zerowej tolerancji
wobec COVID-19 skutkowata cotygodniowymi
zamknieciami portow w 2022 r., a przesytki
gromadzone byty w magazynach.
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Zdaniem Divakarana, statki sg rowniez
przekierowywane na wydiuzone trasy, ze
wzgledu na strefy zakazu ustanowione przez
Chinskg Armie Ludowo-Wyzwolenczg wokot
wod Tajwanu. Zmiany szlakéw powodujg
wydtuzenie czasu transportu o potowe, a
czasem nawet o pdttora dnia.

.Naprawde niepokoi mnie to, ze statki

moga straci¢ mozliwos¢ ptywania

.Niektore produkty Wymagajgd  bezposrednio miedzy Chinami a Tajwanem” -
szczegélnych temperatur lub  dodaje. ,Tak byto jeszcze kilka dekad temu,
wilgotnoéci w trakcie transportu j 99y ostatnim portem, do ktorego sie
. . wptywato, musiat znajdowac sie w kraju
skladowania, a  koszt =~ moONtaZu  (ecim, powrét do takiego stanu rzeczy
systemdéw ogrzewania i energii oznaczatby znaczne wydiuzenie  czasu

spowoduje wzrost ich cen”.

Peter Kelderman
Marine Risk Management Leader
Chubb Europe

transportu. Tajwan i Chiny sg réwnie duzymi
eksporterami, wiec to naprawde bedzie miato
znaczacy wplyw na caty transport.”

Julius, ktdéra jest Honorowg Cztonkinig
Wydziatu Globalnej Gospodarki i Finanséw w
Instytucie Politycznym Chatham House,
uwaza, ze ,nie zauwazono ani nie przyjeto do
wiadomosci”, ze $wiat zmierza w kierunku, w
ktérym mogq istnie¢ rozne bariery w
przeplywie towaréw. Zauwaza, ze Ciesnina
Singapurska, Kanat Sueski, a obecnie Tajwan
i Chiny to wystepujgce na catym $wiecie tzw.
waskie gardta, ktorych przepustowos¢ ludzie
mogq nadal brac za pewnik.

Dama DeAnne Julius, ekonomistka specjalizujaca sie w

ekonomii

miedzynarodowej

czlonkini-zatozycielka

Komitetu Polityki Pienieznej Banku Anglii, twierdzi, ze:

.Przejscie od luzowania ilosciowego (QE) do zaciesniania iloSciowego (QT) ze
strony giéwnych Bankow Centralnych, rownolegle z podnoszeniem przez nie
stop procentowych, ogranicza dostepnosc srodkow finansowych i obniza ich
cene dla przedsiebiorstw, ktorym potrzebne jest utrzymanie kapitatu
obrotowego, aby zapewni¢ sprawne funkcjonowanie swoich tancuchéw
dostaw. Nadzwyczajne srodki finansowe, ktore Bank Anglii musiat zapewnic
pod koniec wrzesnia, pokazatly, z jaka silg zakiocenia wystepujace na jednym
rynku (dtugoterminowe obligacje skarbowe) moga powodowac¢ panike wsrod
pozostatych (fundusze emerytalne oparte na instrumentach pochodnych).

.Jezeli kursy wymiany walut ulegaja znacznym wahaniom, to rowniez
utrudnia to regulowanie poziomu wysokosci optat za transport towarow
miedzy krajami A i B, w ktorych obowigzuja odmienne waluty.
Przedsiebiorstwo w kraju A ustala cene i przeprowadza transakcje, jednak do
czasu przybycia towarow do kraju B kursy walutowe ulegly zmianie, wiec
przedsiebiorstwo traci lub zyskuje pienigdze. W celu zarzadzania tego rodzaju
ryzykiem konieczne jest posiadanie specjalistycznej wiedzy na temat
zabezpieczen roznic walutowych w okresie ciagglych zmian poziomu stop
procentowych i zawirowan na swiatowych rynkach finansowych. Obecnie
nadzwyczaj silna pozycja amerykanskiego dolara doprowadzita jena, euro i
funta szterlinga do rekordowych spadkow. Ze wzgledu na to, ze wiele
towaréow w obrocie handlowym jest okreslana w dolarach, zwieksza to
rowniez koszty ponoszone przez importerow i przyczynia sie do pogtebienia
ich krajowej inflacji.

|71

W Stanach  Zjednoczonych statki na

Zachodnim  Wybrzezu  przecigzaja ~ porty
znajdujgce sie w Los Angeles (LA) i Long Beach
- mowi Venneman. To wiasnie do tych portow
trafia blisko 40% wszystkich kontenerow
morskich wwozonych do kraju.
.53 one przekierowywane na wschodnie
wybrzeze" - wyjasnia i nastepnie dodaje:
.Przedsiebiorstwa podejmujg dziatania majace
na celu nadrobienie niezbednej przestrzeni
magazynowej i w ogolnym ujeciu brakuje w tym
aspekcie stabilnosci". Wraz z przeksztatceniem
niektorych portow na wschodnim wybrzezu w
wezly kontenerowe, mniej portdw przyjmie
produkty o duzych gabarytach wymagajace
podnoszenia.

Niedobory pracownikow

Powszechny deficyt sity roboczej jest
powaznym problemem w skali globalnej dla
przemystu  transportu morskiego i dla
pozostatych obszardéw tancuchdéw dostaw -
zardbwno z powodu strajkdw, jak i innych
przyczyn, w tym ze wzgledu na starzenie sie
populacji oraz niewystarczajgce kwalifikacje
pracownikdw na rynku pracy.

Na poziomie operacyjnym w portach oznacza to
m.in.  zmniejszenie  zasobdéw  personelu
odpowiedzialnego za rozladunek statkéw lub
zarzadzanie procesem odbioru konteneréw, co
skutkuje tym, ze statki dryfuja na morzu bez
przestrzeni umozliwiajacej im zakotwiczenie.

W Chinach statki ustawiaja sie w kolejkach aby
wptyngé na wody Szanghaju, podczas gdy
mnostwo duzych statkdw towarowych dazacych
do Stanéw Zjednoczonych ogranicza predkosc,
aby zuzywac mniej paliwa. Zamiast tego towary
przenosi sie na lad, co wplywa na koszty
transportu ze  wzgledu na wymaog
zaangazowania wiekszej liczby proceséw i ludzi.

Wedtug Miedzynarodowej Izby Transportu
Morskiego Rosja i Ukraina sg zrodtem 14,5%
ogotu  Swiatowej sity roboczej w sektorze
transportu morskiego, przy czym znaczna czesé
0s0b pochodzacych z Ukrainy zdecydowata sie
na powrét do ojczyzny, by podjaé tam stuzbe
wojskowa. Roéwniez w transporcie ladowym
utrzymuje sie staty brak kierowcdw - wskazuje
Miedzynarodowy Zwigzek Transportu
Drogowego, co dodatkowo utrudnia przeptyw
towaréw. Wedtug Keldermana szacuje sie, ze
okoto 100 000 kierowcow ciezarowek nie jest
aktywnych zawodowo z powodu trwajacej
wojny, co ma ,znaczne konsekwencje dla i tak
napietej sytuacji na rynku pracy".



https://www.ics-shipping.org/press-release/russian-and-ukrainian-seafarers-make-up-14-5-of-global-shipping-workforce-according-to-ics/
https://www.ics-shipping.org/press-release/russian-and-ukrainian-seafarers-make-up-14-5-of-global-shipping-workforce-according-to-ics/
https://www.iru.org/news-resources/newsroom/driver-shortages-surge-expected-jump-40-2022-new-iru-survey
https://www.iru.org/news-resources/newsroom/driver-shortages-surge-expected-jump-40-2022-new-iru-survey
https://www.iru.org/news-resources/newsroom/driver-shortages-surge-expected-jump-40-2022-new-iru-survey

% e 4

%’jf/ X A

s S

$ ,'7//‘.0‘.l‘ ¢ -
s // A

L

‘\\'\."\- 4\.\"
N4 \‘\\\ ;\“%‘\-J\ RS
\ \Q\ I U RS

\
‘\}\ \\\‘.‘

\\ W NN “l
N \.‘l\‘

—
Z

WL

)

¥/ . /._;’

%

3
_ ﬂ 4
B F #

@
-~

b

I

rzedsiebiorst Amery
wskazato, ze zakidcenia w-fancu

A
%

)
>
W 2 S
\\

“z “a

C=

\
-

L miafy. znaczacy wplyw na’ ‘dziatalno$
i 7 ‘ N 2.
2 | gospodarczg:” [y

R oz



Zaktocenia tancucha dostaw:
€O oznaczajq dla przedsiebiorstw

66

,Dziaty  finansowe przedsiebiorstw
bedg musiaty poradzi¢ sobie z wieloma
problemami, z ktérymi nie zmagaty sie
wczesniej”.

Dama DeAnne Julius

ekonomistka specjalizujgca sie w ekonomii
miedzynarodowej oraz czionkini-zatozycielka
Komitetu Polityki Pienieznej Banku Anglii

W Wielkiej Brytanii, w ktorej sytuacja po Brexicie nadal
powoduje tworzenie sie korkdw ciezaréwek usitujgcych
przedostac sie przez kanat La Manche, tancuchy dostaw
zostaty dodatkowe zaktdcone na skutek strajkéw.

Dla przyktadu, w sierpniu 2022 r. pracownicy
najwiekszego brytyjskiego portu kontenerowego w
Felixstowe zorganizowali o$miodniowy strajk
spowodowany ich postulatami odnosnie wzrostu ptac - co
byto kolejnym konsekwencjg narastajgcego kryzysu
zwigzanego z coraz wiekszymi kosztami utrzymania.
Innym  przykladem jest dwutygodniowy strajk
pracownikdw innego brytyjskiego portu, w Liverpoolu
(zakonczony 3 pazdziernika 2022 r.) réwniez
umotywowany postulatami zwigzkowcow w zakresie
podniesienia wysokosci ich podstawowych wynagrodzen.
Pracownicy portu w Liverpoolu planujg kolejne akcje
strajkowe.

Grozba przeprowadzenia  ogolnokrajowej  akgji
strajkowej przez amerykanskie zwigzki zawodowe
kolejarzy we wrzesniu, ktére miaty eskalowa¢ w zwigzku
z odrzuceniem przez Senat zapisu przewidujacego
odptatne zwolnienia chorobowe, zostata nieznacznie
zniwelowana po osiggnieciu tymczasowego porozumienia
w nastepstwie ratyfikowania uktadu zbiorowego.
Przewidywano, ze jezeli dosztoby do eskalacji strajku, to
kosztowatby on gospodarke okoto 2 miliardéw dolaréw
dziennie, powodujgc wstrzymanie ruchu okoto 7000
pociggow.

Venneman ostrzega: ,Skutek takiego dziatania bytby
bardzo zblizony do przestojow w portach, z ktdrymi
mielisSmy juz do czynienia. Cze$¢ z unieruchomionych
pociggow jest wykorzystywana do przewozu konteneréw
roztadowywanych ze statkdbw w portach oraz do ich
transportu w gtab ladu (przecietny pociag intermodalny
przewozi Srednio 618 kontenerdw).

19|

Wstrzymany zostatby jakikolwiek znaczacy proces
przeptywu fadunkéw, przy czym obecnie na $wiecie
nie ma wystarczajgcej liczby ciezaréwek lub
kierowcow, ktdrzy mogliby  zrekompensowac
wytgczenie tych pociggdw z eksploatacji."

Dodaje, ze: ,Gdyby miato doj$¢ do dtugiego strajku,
jego skutki moglyby by¢ znacznie gorsze niz w
przypadku zatoréw portow”.

W Ameryce tacinskiej, obok probleméw o
charakterze globalnym, obserwuje sie takze
przejawy niepokojow  spotecznych, skutkujgce
strajkami i protestami, a takze czestymi przypadkami
pladrowania i niszczenia wiasnosci prywatnej -
ocenia Xavier Pazmino (Regional VP Marine, Chubb
Latin America). Jego zdaniem zaktdca to dziatalnos¢
produkcyjng i caty tancuch dostaw. Wedtug raportu
fundacji badawczej NFIB na temat tendencji
gospodarczych posrdd matych  przedsiebiorstw
(Small Business Economic Trends), az 68% matych
firm w tym regionie (stan na styczen 2022 r.)
wskazato, ze zaktdcenia w tancuchu dostaw miaty
znaczacy wptyw na ich dziatalno$¢ gospodarcza.
Takie bezprecedensowe zaktdcenia s szczegdlnie
dotkliwe w regionie, w ktdrym przewaza eksport
surowcow i import gotowych produktow.



Zaktocenia tancucha dostaw:
€O oznaczajq dla przedsiebiorstw
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»Szacuje sie, ze nieobecno$¢ 100 000
kierowcoéw samochodoéw ciezarowych w
zZwigzku z wojng rosyjsko-ukrainskg ma
znaczgce konsekwencje, dla i tak juz
napietej sytuacji na rynku pracy.”

Peter Kelderman
Marine Risk Management Leader
Chubb Europe
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Na horyzoncie

W czasach, gdy techniki i metody dziatan
cyberprzestepcOw stajg sie coraz bardziej
zaawansowane, cyberprzestepczos¢ staje sie
coraz wiekszym bezposrednim zagrozeniem
dla funkcjonowania tafcuchdw dostaw, bez
wzgledu na ich strukture. Ataki obejmuja takie
zasoby przedsiebiorstwa, jak konfiguracje,
dane, oprogramowanie, procesy czy tez dane
przetwarzane przez pracownikdw.

Metody przeprowadzania tego typu atakéw sg
zrdznicowane - poczawszy od zainfekowania
systemow wewnetrznych ztosliwym
oprogramowaniem, az po podszywanie sie
pod pracownikdw firmy w celu wytudzenia
danych. W ubiegtym roku, analiza zagrozen

przeprowadzona przez Agencie Unii
Europejskiej ds. Bezpieczenstwa
Cybernetycznego wykazata, ze ataki na

systemy informatyczne dostawcow staty sie
najwiekszym obszarem ryzyka w skali
globalnej (stanowigc 66% wszystkich atakdw
zwigzanych z fancuchem dostaw).

Ataki cybernetyczne sa w coraz
wiekszym stopniu ukierunkowane réwniez
na przemyst wytwdrczy. Wedtug firmy IBM
w 2021 r. wyprzedzit on ustugi finansowe w
rankingu najczesciej atakowanych branz na
$wiecie, odpowiadajac za 23% wszystkich
incydentdw. Najczestszym rodzajem ataku
byt ransomware, a az 26% sposrod
wszystkich incydentéw dotyczyto Azji.

W Wielkiej Brytanii wiekszo$¢ organizacji
objetych badaniem rzgdowym
przeprowadzonym w 2021 r. nie dokonata
formalnego  przegladu funkcjonujgcych
zabezpieczen przed cyberzagrozeniami
stwarzanych przez ich bezposrednich
dostawcdw, czy we wczesniejszych etapach
ich tancuchéw dostaw (wytgcznie 12%
badanych organizacji przeprowadzito
przeglad w odniesieniu do  swoich
bezposrednich dostawcow i zaledwie 5% w
odniesieniu do dalszych etapéw tancuchéw
dostaw).

'd‘
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Ma to miejsce pomimo tego, ze az cztery
na dziesie¢ firm odnotowato przypadki
naruszen lub atakéw cyberbezpieczenstwa
podczas ostatnich dwunastu miesiecy.

Julius ostrzega, ze oprocz ogodinej
Swiadomosci zwigzanej z wystepowaniem
atakéw hakerskich i metod zapewnienia
cyberbezpieczenstwa, Przedsiebiorstwa
powinny zachowac szczegding ostroznosc¢
wobec dodatkowych zagrozen
powodowanych przez czynniki o charakterze
geopolitycznym i zwigzki miedzy nimi.
"Podmioty panstwowe, dziatajgce miedzy
innymi w Ros;ji i w Chinach, czy tez w Korei
Pétnocnej, angazujg sie w przeprowadzanie
cyberatakow i prawdopodobnie bedzie to
coraz czestsze. Obecnie mamy do czynienia
z sytuacjg, w ktorej pewne kraje rozwijajg
coraz bardziej zaawansowane techniki w celu
zaktdcenia dziatalnosci przedsiebiorstw."

Dodaje: ,Wiele przedsiebiorstw bazuje na
technologii cyfrowej w zakresie
monitorowania dostaw, a stopien, w jakim
mogg one zostaC zakiécone, podobnie
zresztq jak przeptywy finansowe, oznacza, ze
cyberbezpieczenstwo staje sie naprawde
powaznym problemem, gdy poza
przestepcami do gry wkraczajg panstwa”.

Jak zatem przedsiebiorstwa moga poradzi¢
sobie z tym stale zmieniajgcym sie
krajobrazem, charakteryzujacym sie
niestabilnoscia  geopolityczng i zmienng
inflacjg? W czesci drugiej naszej serii
raportdw analizujemy, co przedsiebiorstwa
mogg zrobi¢, aby zwiekszy¢ odpornosc¢
swoich tancuchdéw dostaw i ograniczy¢
zwigzane z tym ryzyko.



https://www.enisa.europa.eu/publications/threat-landscape-for-supply-chain-attacks
https://www.enisa.europa.eu/publications/threat-landscape-for-supply-chain-attacks
https://www.enisa.europa.eu/publications/threat-landscape-for-supply-chain-attacks
https://www.enisa.europa.eu/publications/threat-landscape-for-supply-chain-attacks
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/972399/Cyber_Security_Breaches_Survey_2021_Statistical_Release.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/972399/Cyber_Security_Breaches_Survey_2021_Statistical_Release.pdf
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Opinie i stanowiska wyrazone w niniejszym raporcie sa pogladami poszczegdlnych autoréw, a ich opinie i stanowiska nie majg charakteru wigzacego dla Chubb. Materiaty zawarte w niniejszym raporcie
nie majg na celu udzielenia porad o charakterze prawnym lub eksperckim odno$nie ktéregokolwiek z poruszanych zagadnier, zostaty one przedstawione jako informacje ogéine. W przypadku jakichkolwiek
pytan dotyczacych kwestii prawnych lub technicznych nalezy skontaktowac sie z doswiadczonym radcg prawnym lub innym ekspertem. Niniejszy materiat stuzy wytgcznie celom informacyjnym.

Wszelkie tresci zawarte w niniejszym opracowaniu maja charakter ogélny. Nie stanowig one indywidualnej porady ani rekomendacji zadnych produktéw lub ustug dla Zadnej osoby fizycznej lub firmy.
Petne warunki zakresu ochrony ubezpieczeniowej sg zawarte w wydanej dokumentacji potwierdzajacej zawarcie umowy.

Chubb European Group SE Spétka Europejska Oddziat w Polsce z siedzibg przy ulicy Krélewskiej 16, 00-103 Warszawa, bedaca oddziatem Chubb European Group SE posiada status duzego przedsiebiorcy.
Chubb European Group SE Spotka Europejska Oddziat w Polsce, z siedzibg w Warszawie, adres: ul. Krolewska 16 00-103 Warszawa, wpisany do Rejestru Przedsiebiorcow Krajowego Rejestru Sagdowego,
prowadzonego przez Sad Rejonowy dla m.st. Warszawy w Warszawie, XII Wydziat Gospodarczy Krajowego Rejestru Sadowego pod numerem KRS 0000233686, NIP 1080001001, REGON 140121695,
notyfikowany Komisji Nadzoru Finansowego. Chubb European Group SE jest zaktadem ubezpieczer podlegajacym przepisom francuskiego kodeksu ubezpieczen, zarejestrowanym w Rejestrze Dziatalnosci
Gospodarczej i Rejestrze Spotek (Registres du Commerce et des Sociétés — RCS) w Nanterre pod numerem 450 327 374, z siedzibg we Francji, adres: La Tour Carpe Diem, 31 Place des Corolles,
Esplanade Nord, 92400 Courbevoie, Francja. Chubb European Group SE posiada kapitat zaktadowy w wysokosci 896 176 662 EUR, optacony w catosci.
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