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Introduccion )

En el segundo informe de nuestra serie de dos partes,

exploramos como las empresas pueden adelantarse a un entorno
mundial volatil mediante creando resiliencia en sus cadenas de
suministro a través de una sélida mitigacién de los riesgos.

A medida que la economia mundial entra en una nueva eray deja
de verse impulsada por la globalizacién, las organizaciones deben
estar lo mas preparadas posible para lo desconocido.

Las estrategias aqui expuestas permitiran, a los gestores de riesgos
y de la cadena de suministro, formularse las preguntas adecuadas.
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«Lo que no sabes de tu
cadena de suministro
puede perjudicarten.

Nick Wildgoose, miembro del
Consejo del Supply Chain Risk
Leadership Council
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Segunda parte

Disrupcion de la cadena
de suministr’,g:
cOmo mitigar
los riesgos

Entender donde reside el riesgo

Las cadenas de suministro son complejas,
Unicas y con distintos niveles para cada
empresa. Con cientos 0, a menudo, miles de
piezas en movimientoson especialmente
dificiles de controlar. No obstante, como
advierte Nick Wildgoose, experto en la cadena
de suministro que asesora a empresas lideres:
«Lo que no sabes de tu cadena de suministro
puede perjudicarte».

Conocer a fondo tu cadena de suministro

e identificar donde se encuentran todos

los riesgos resulta fundamental para que

las estrategias de gestion de riesgos sean
eficaces. Esto puede conllevar un proceso
costoso y que requiere mucho tiempo,

ya que implica el registro de toda la cadena
de suministro y de todos los procesos
empresariales. Para proteger la totalidad

de la organizacion, una empresa debe
entender primero qué la hace vulnerable.
Todas las organizaciones deberian contar con
un plan oficial de continuidad de la actividad
(BCP), que sea exhaustivo y rapido de aplicar
o adaptar, para minimizar el tiempo de
inactividad y las pérdidas operativas.

Xavier Pazmino, Regional VP Marine,

Chubb Latin America, aconseja a las empresas
que se centren en las estrategias a largo plazo,
y no solo en la gestion del riesgo inmediato.
Las compaiiias han de sopesar los pros y los
contras de los métodos de ‘justo a tiempo’
(JIT, por sus siglas en inglés) frente a los

de «por si acaso», y estrategias como

la desglobalizaciony la relocalizacion, afirma.
La planificacion de escenarios es fundamental,
anade, e insta a las empresas a «desarrollar
una cultura de resiliencia interna».

Un ejemplo de cdmo las empresas pueden
efectuar este cambio es invirtiendo

en el desarrollo de una capacidad de
almacenamiento adicional y regresando

ala produccion local para ciertos productos.
Muchas empresas ya estan invirtiendo,

en gran medida, en el almacenamiento

y la produccion local: solo en Estados Unidos,
el tamano del mercado de la construccion de
nuevos almacenes del sector privado aumento
en mas de 7.000 millones de délares en 2021,
segln Statista. Si bien el almacenamiento
tiene un gran coste inicial, el objetivo es

crear cadenas de suministro mas cortas.

«El aumento de la capacidad de
almacenamiento deberia garantizar los
compromisos de entrega», afirma Peter
Kelderman, Marine Risk Management Leader,
Chubb Europe.

Aunque no es posible que un BCP prevea todos
los riesgos, las empresas pueden minimizar
la exposicion si pueden responder a estas
preguntas con el mayor detalle posible:
o ;Tienes un plan de contingencia desarrollado?
o ;Cuanto tiempo podrias aguantar
sin el suministro de tus productos/
componentes clave?
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Pregunta aun
proveedor cuanto
margen tiene en su
sistema para contribuir
en circunstancias
Imprevistas»

John Venneman, Marine Risk
Management Specialist,
Chubb North America

o ;Cuantos eslabones hay en tu cadena de
suministroy cual es tu alcance geografico?

o ;Tienen tus proveedores actuales capacidad
de reserva en otros centros de fabricacion/
montaje?

¢ ;Has buscado ya proveedores alternativos
para mitigar cualquier interrupcion de
la actividad?

o ;Estan tus proveedores situados en zonas
propensas a las catastrofes naturales?

o ;Llevas a cabo controles periddicos de
las existencias criticas?

¢ ;Han sufrido alguna vez escasez mundial las
piezas/productos de los que te abasteces?

o ;Dependesde ciertas materias primas
clave, como el litio o componentes raros?

Cadenas de suministro de varios niveles

Cualquier cadena es tan fuerte como lo

es su eslabdn mas débil, especialmente en
las cadenas de suministro de varios niveles,
ya que cada proveedor tendré sus propios
riesgos y vulnerabilidades.

Resulta fundamental que las empresas sepan
quién suministra a sus proveedores directos
para minimizar la exposicién al riesgo,

insta Wildgoose.

Segulin su experiencia, entre el 40 %y el 50 %
de los fallos en la cadena de suministro no se
deben a problemas con los proveedores de
primer nivel, a los que se suele supervisar,
sino a que los proveedores de niveles
inferiores de la cadena provocan
contratiempos.

Conun 20 % de productos que generan

el 80 % de la rentabilidad anual de muchas
empresas, contar con una panoramica
completa de la totalidad de una cadena de
suministro de varios niveles puede parecer
imposible, segtin Wildgoose. «Las empresas
pensaran que no pueden abarcarlo todo»,
explica. «Por ello, es necesario empezar por
el producto o servicio mas rentable y tratar
de protegerlo desde el punto de vista de
los ingresos y la rentabilidad».
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Principales conclusiones para una
adecuada gestion de los riesgos

El experto en cadena de suministro Nick Wildgoose, también
exdirector financiero y de compras, lleva 14 aios trabajando en
el drea de la cadena de suministro. Estos son sus principales
consejos para crear un marco sélido de gestion de los riesgos:

Dar prioridad al asesoramiento de la alta direccion: es necesario que el mandato
y el modelo de negocio vengan desde arriba. Se pueden elaborar modelos de
recuperacion de la inversion para el riesgo de la cadena de suministro, en los que
se estudie la eficiencia en torno a la comprensién de todos los datos de riesgo que
hay que recopilar, pero también de cara a evitar o reducir los medios de
disrupcion. Esta en la hoja de ruta de casi todos los directores, pero ;tu consejo
de direccién haaceptado los objetivos, las hipétesis y las limitaciones de tu
estrategia de resiliencia empresarial?

Establecer un equipo de gestion de riesgos con recursos suficientes: puede ser
de cinco a diez personas, en el caso de las grandes empresas industriales, o puede
ser Unicamente una o dos personas. La recuperacion de la inversion incluird una
mayor comprension del valor y el impacto financiero del riesgo.

No se debe subestimar nunca el fallo de un proveedor importante para tus
productos mas rentables (y se debe recordar que podria no ser el mayor
gasto): este es el tipico analisis del impacto en el negocio. Las empresas deben
identificar su producto o servicio mas rentable y examinar los proveedores de
los que dependen. Los gestores de riesgos suelen olvidar a los proveedores que
suministran un pequeno widget, por ejemplo, pero es fundamental para

su producto mas rentable.

Asegurate de que dispones de un planteamiento conjunto para superar

los obstaculos que puede haber en la gestion de la cadena de suministro.
Incluso en una empresa mediana, a menudo no esta claro quién gestiona
realmente el riesgo. Con tantas personas implicadas en la cadena de suministro,
desde el departamento de finanzas hasta el de compras, ;estan todas ellas
alineadas? El asesoramiento de la alta direccién garantizara una mayor
coherencia en este sentido.

Incorporar métricas y KPI claros e integrados en los informes de riesgo:

las métricas de riesgo, como el valor en riesgo y el tiempo de recuperacion,
deben estar integradas en tu evaluacion general de los proveedores, no solo de
los costes, la calidad y la entrega. Ello protegera mejor tu negocio cuando los
proveedores fallen o si quiebran.

Adoptar una tecnologia de datos adecuada: demasiadas empresas siguen
confiando en las hojas de calculo para gestionar sus cadenas de suministro.
Incluso si solo se trata de supervisar diez suministros y productos criticos en
todo el mundo, ;cdmo puedes hacerlo de forma eficiente? Las empresas hacen
frente a una multitud de riesgos, incluidos los riesgos de sanciény los riesgos
medioambientales, sociales y de gobernanza (ESG). El uso de la tecnologia

y las soluciones de datos pueden ayudar a las empresas a entender realmente
el riesgo de sus cadenas de suministro. Dado que las soluciones de capacidad
estan en constante evolucion, las empresas pueden beneficiarse de un software
que rastrea las cadenas de suministro, por ejemplo, incluyendo todos los informes
y ubicaciones clave y supervisando una cadena casi en tiempo real. El uso de los
recursos de (big data) puede incluso empezar a exponer aspectos relevantes de
tu cadena de suministro de varios niveles, de modo que incluso si un proveedor
no te dice directamente de dénde obtiene tus mercancias, puedes empezar

a estructurar una panoramica a partir de estas otras fuentes de datos, como los
registros de transito, las noticias y los datos de las redes sociales.




Uno de los problemas a los que hacen
frente los departamentos de Gestion

de Riesgos de Transporte (TRM) es

la dificultad para obtener datos en

tiempo real sobre los contenedores de
transporte, porque no existe un sistema de
seguimiento estandar. Existen 1,6 millones
de contenedores que se mueven por

todo el mundo, seguin Peter Kelderman,
Marine Risk Management Leader, Chubb
Europe. Todos ellos estan equipados con
diferentes dispositivos que las empresas
de contenedores implementan.

Esta diversidad de sistemas de
seguimiento puede suponer un reto para
un proveedor de buques a la hora de
centrarse en aquel que proporciona el tipo
de informacién que necesita. El trabajo

de los departamentos de TRM consiste

en brindar el mejor asesoramiento
disponible sobre el sistema mas adecuado
parasu transporte.

Chubb llevé a cabo un experimento en
Estados Unidos a través de los sistemas
FedEx y UPS, colocando placas AirTag de
Apple en los paquetes. «Los rastreamos
y descubrimos que podiamos encontrar
estos paquetes y su contenido en
cualquier lugar, sabiamos hasta en qué
zona de un almacén estaban», dice John
Venneman, Marine Risk Management
Specialist, Chubb North America
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«Con este tipo de informacion, pudimos
contar todas las formas de presentar una
oferta para cubrir cualquier imprevisto en
caso de que algo saliera mal. Por ejemplo,
si tienes un equipo en un paquete que vale
1 millén de ddlares, ;qué pasa si la etiqueta
se rompe? Nadie podra encontrarlo.

Pero con la placa AirTag si podiamos,

y €s0 nos permitia rastrear cada parte del
viaje del paquete e incorporar el riesgo

en el contrato para nuestros clientes».

A pesar del éxito de la AirTag,
Kelderman subraya que no existe una
solucidn Unica para todas las empresas.
«Nuestro deber es encontrar lo que es
adecuado para cada cliente», sefiala.
«Sera cada vez mas habitual que los
transportistas coloquen dispositivos

de seguimiento en sus contenedores:
todas las empresas se veran muy
presionadas para hacerlo, pero
probablemente todas ellas utilizaran algo
diferente, eligiendo la tecnologia que se
adapte a su modelo de negocio.

«Nuestro trabajo consiste en evaluar
cada sistema y compafiia de transporte.
No podemos decir que todos los sistemas
funcionaran por igual y que todo ird bien;
hay que evaluar los riesgos de cada
sisteman.

«No es facil mitigar este riesgo, especialmente
para una empresa con recursos limitados

y multiples proveedores», apunta Sivakumaran
Divakaran, Head of Transportation Risk
Management, Chubb Asia-Pacific.

«Por ello, los procesos necesarios para
identificar los riesgos y sus medidas de
mitigacion deben ser agiles, adaptables y estar
sujetos a una revisién constante».

Ademas de una supervision diligente,

las comprobaciones, visitas y auditorias
periddicas son vitales para garantizar

que los proveedores cumplen con los
requisitos del BCP de su empresa.
«Sincronizar o reflejar las partes relevantes
de tu propio plan de continuidad de

la actividad y el de tus proveedores puede ser
util, especialmente para alinear los objetivos
y garantizar que se cumplan de forma
continuada y que todos los entienden»,

dice Divakaran.

Venneman recomienda preguntar a un
proveedor cuanto margen tiene en su sistema
para contribuir en circunstancias imprevistas.
«Si tienen productos acabados para dos meses,
no hay probleman», explica. «Si son dos horas,
tenemos un problema. También preguntaria
por proveedores alternativos para las piezas
con una elevada tasa de desgasten».

Ademas, identificar a los proveedores de
segundoy tercer nivel es cada vez mas
crucial en un panorama en el que aumenta
la normativa a nivel mundial, lo que hace
alas empresas responsables de las acciones
de los niveles inferiores de su cadena de
suministro. Tanto si se trata de una gran
multinacional o una PYME, las compaiiias
tienen que rendir mas cuentas sobre sus
cadenas de suministro, y las sanciones estan
aumentando», dice Wildgoose.

El aumento de la legislacién, incluida la Ley
Britanica sobre la Esclavitud Moderna

y la Ley Alemana sobre Diligencia Debida en

la Cadena de Suministro (que entrara en vigor
en enero de 2023), conlleva que las empresas
se estan viendo obligadas a emprender
medidas razonables para entender quiénes
son los proveedores en su cadena de multiples
nivelesy las posibles exposiciones al trabajo
infantil y las malas practicas laborales.
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Proximos pasos

Aungue no existe una solucidn tnica
para todos los casos, estas son algunas
medidas adicionales y posibles
problemas que los gestores de

la cadena de suministroy de riesgos

deberian tener en cuenta:

o Aumentar las existencias
y comprobar que se han
declarado correctamente

e Contar con tiempos de reparacion
mas largos

o Fijar los limites de la cobertura

o Analizar tu estrategia actual para
identificar los puntos débiles y las
oportunidades no aprovechadas;
considerar los puntos fuertes de
su competencia

o Adaptarse a los nuevos patrones
de compra (incluido el comercio
electronicoy la entrega en la dltima
y primera milla)

e Asegurarse de que utilizas los
incoterms correctos / conocer los
incoterms

® Trabajar con corredores de seguros
y transportistas que puedan facilitar
un mejor entendimiento y ofrecer
opciones alternativas

Wildgoose afiade: «Si entiendes mejor quién
esta en las cadenas de suministro criticas de
varios niveles, esa transparencia para frenar
las disrupciones también te ayuda a cumplir

la legislacion, ya que puede demostrar que has
identificado a tus proveedores y que has hecho
los esfuerzos necesarios por comprobar que
no existe trabajo infantil ni condiciones
laborales desfavorables».

Una solida transparencia de la cadena de
suministro resulta también un catalizador
fundamental para abordar las amenazas del
riesgo climético. «Necesitas esa transparencia
en tu cadena de suministro para comprender
realmente cudl es tu huella de carbono»,
comenta Wildgoose, que sefiala que,
generalmente, alrededor del 80 % - 90 %

de las emisiones de una organizacién pueden
proceder de fuentes externas a tus operaciones
directas (emisiones de alcance 3).

Naciones Unidas afirma que las empresas
estan empezando a reconocer laimportancia
de controlar las emisiones de alcance 3

(cadena de suministro), pero es necesario
ampliar las iniciativas para facilitar el camino
hacia una situacién de cero emisiones netas
de carbono. Wildgoose apunta: «<Muy pocas
empresas estan empezando a abordar esto
todavia, en vista del resto de retos actuales
alos que se enfrentan».

Evitar retrasos

Si bien las interrupciones de la cadena

de suministro no son nada nuevo,

las vulnerabilidades actuales han obligado

alas empresas a cambiar su enfoque de
lareduccion de costes y lamejora de la
productividad a la continuidad de la actividad
mediante la creacion de resiliencia y flexibilidad
en su cadena de suministro.

Desde el punto de vista de la Gestién de Riesgos
de Transporte (TRM), se trata de apoyar a los
clientes en la buisqueda de soluciones y trabajar
con ellos para evitar cualquier disrupcién en

la cadena de suministro, segtin Kelderman.
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Trabajamos con

el asegurado para
gestionar el riesgo
desde el principio de
la cadena de suministro;
no solo aparecemos
en los siniestros.
Resulta fundamental
que nos adelantemos
alos riesgos para
nuestros clientes»

Peter Kelderman, Marine Risk
Management Leader, Chubb Europe

Por ejemplo, cuando empezé la guerra entre
Rusia y Ucrania, Chubb trabajé en un proyecto
para encontrar rutas segurasy alternativas para
ir a Kazajistan, en lugar de atravesar esos dos
paises. Sefala: «Las regiones débiles necesitan
una supervision constante para garantizar la
estabilidad de la cadena de suministro».

Ayudar a las compaiiias a evitar las disrupciones
es solo un elemento de lo que pueden esperar
estas. «Es importante sefialar que, en Chubb,

el departamento de TRM participa en el proceso
de suscripcion», dice Kelderman. «Trabajamos
con el asegurado para gestionar el riesgo desde
el principio de la cadena de suministro.

Resulta fundamental que nos adelantemos a los
riesgos para nuestros clientes».

Esto conlleva tener en cuenta todos los
aspectos, desde la produccion hasta la entrega
final, lo que incluye desde los almacenes y el
embalaje hasta los contratos de transporte

y logistica. «Esta es la fuerza de contar con
nuestro propio equipo mundial de TRM»,
explica Kelderman. «<Estamos presentes en
todas las regiones de comercio y produccion de
importaciones, por lo que podemos reaccionar
rapidamente y encontrar soluciones para
nuestros clientes y corredores, pero también
para nuestros propios suscriptores».

Seis preguntas clave que deben hacerse las empresas:

¢Has establecido
las capacidades
adecuadas para
evaluar las

¢Incluye tu estrategia de
resiliencia empresarial

la revision de tu cadena
de suministro mas alla de

Conclusion

Como dice Kelderman, hay muchas cosas que
ecambiany el proceso de gestion de riesgos nunca
termina: «Siempre se estd trabajando en

ello, con cambios permanentes hasta que llega

el siguiente». Desenmaranar el complejo
entramado de las cadenas de suministro de

varios niveles hace que la gestion del riesgo sea
aun mas complicada, pero el precio de seguir
siendo competitivo exige una mentalidad
innovadora. Resulta vital ser agil, tener capacidad
de adaptacion y adelantarse a las condiciones
cambiantes, no solo mediante inspecciones,
auditorias y revisiones constantes, sino
preparando y probando regularmente escenarios
alternativos. Piense en un escenario de guerray en
el impacto de la pérdida de un proveedor, en lugar
de centrarse en larentabilidad y los margenes.

«Independientemente del tamafio de una
empresa, puede depender de algo tan pequefio
como un tornillo o un cierre especial para no poder
comercializar su producto», sefiala Wildgoose.
«Ese componente puede fabricarse por parte de
una pequefa empresa, en Francia, en Asia o en
cualquier lugar. ;Qué haras si el proveedor falla?».

Si solo puedes recordar una pregunta para
plantearte, que sea esa.

¢Se harealizado un andlisis
para identificar las
acumulaciones de riesgo en
la cadena de suministro?

exposiciones de la cadena

de suministro (ya sea
mediante recursos internos

o contratando a un especialista

profesional)?

¢Haimplantado tu
organizacién un
sistema de gestion
de la continuidad

de la actividad conforme

auna norma reconocida

(p. €j.,lanorma ISO 22301 o las

directrices de buenas practicas

del ICB)?
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los proveedores de primer nivel (es decir,
directos)? Por ejemplo, los proveedores
de los niveles 2y 3, los suministros de
suministros publicos y/o las condiciones
del mercado.

¢Has creado un presupuesto
adecuado para apoyar las
medidas de resiliencia
empresarial (como el acopio
de existencias, proveedores alternativos,
capacidad de respaldo de suministros
publicos, desarrollo y mantenimiento
del plan de continuidad de la actividad)?

Ello puede incluir exposiciones
geograficas/a catastrofes naturales,
incidentes cibernéticos, restricciones
de transporte, salud publica y riesgos
regulatorios o politicos.

¢Estas seguro de que la eficacia
de tu estrategia de resiliencia
de la cadena de suministro puede
demostrarse (por ejemplo,
mediante ejercicios virtuales o de la vida
real, datos de gestién de inventarios en
tiempo real, control de la eficacia de los
acuerdos de nivel de servicio o sistemas
de respaldo contrastados)?
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