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Einleitung

Die letzten Jahre haben uns gezeigt,

dass ein solides Risikomanagement und
Resilienzstrategien ganz entscheidend fiir
Unternehmen sind, die ihre Lieferketten
zukunftsfahig machen wollen. Dies

sollte auf der Tagesordnung eines jeden
Unternehmens an oberster Stelle stehen,
dennin unserem volatilen globalen Umfeld,
das von geopolitischen Ereignissen und
menschengemachten (Natur-)Katastrophen
gepragt ist, sehen sich Unternehmen
aktuell mit Stérungen ihrer Just-in-Time
(JIT)-Lieferkettenmodelle konfrontiert,
wie sie sie noch nie erlebt haben.

Von COVID-19, tiber den Krieg, den
Russland gegen die Ukraine fihrt, bis hin
zu steigender Inflation und der Gefahr
einer globalen Rezession - die Turbulenzen
haben Gberall Kettenreaktionen ausgel6st.
Lieferketten und der Logistiksektor
werden immer noch von Streiks und einem
enormen Mangel an Arbeitskraften, heillos
Uberfillen Hafen und hohen Containerraten
behindert. Noch dazu bestehen u. a.
Engpasse bei der Versorgung mit Energie
und Waren. Wie gelingt es Unternehmen
jetzt, ihre Resilienz zu starken und die
Gefahr von Betriebsunterbrechungen (BU)
zu verringern?

In diesem zusammenfassenden Bericht
befassen wir uns mit den wichtigsten
Empfehlungen, die Unternehmen beachten
sollten, um die Risiken verringern zu kénnen.
Wir setzen uns mit Fragen auseinander, die
sich Supply Chain Manager stellen sollten,
die ihre Risikomanagementkapazitaten
weiterentwickeln und operative Starke
aufbauen wollen.
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Wissen,
wo Risiken

Lieferketten sind komplex und
unternehmensspezifisch. In Anbetracht
von Hunderten oder oftmals Tausenden
von Teilen, die in Supply Chains unterwegs
sind, sind diese zweifelsohne schwer

zu Uberwachen. Der Lieferkettenexperte
und Berater fihrender Unternehmen Nick
Wildgoose warnt deshalb: ,Alles, was Sie
nicht Gber lhre Lieferkette wissen,

kann lhnen zum Verhangnis werden.”

So banal es klingen mag: Der Teufel

steckt im Detail. Wenn Sie Gber effektive
Risikomanagementstrategien verfligen
wollen, missen Sie lhre Lieferkette bis

ins Detail kennen und alle Risiken orten
kénnen. Die gesamte Supply Chain und
samtliche Geschiaftsprozesse miissen hierzu
abgebildet werden. Zunachst muss ein

Unternehmen aber wissen, was es verletzlich
macht. Jedes Unternehmen muss tber

einen offiziellen, schriftlich abgefassten
Geschaftskontinuitatsplan (BCP) verfugen,
bei dem an alles gedacht wurde und der
schnell umgesetzt oder angepasst werden
kann, um betriebliche Ausfallzeiten und
Verluste so gering wie moglich zu halten.

Ein Geschéaftskontinuitatsplan kann
unmoglich jedes einzelne Risiko
vorwegnehmen, aber wichtige Fragen prazise
beantworten zu kdnnen ist bereits ein grosser
Schritt in Richtung der Gestaltung resilienter
Lieferketten. Ein Beispiel: Wie lange kdnnen
Sie weiterarbeiten, wenn Hauptprodukte
oder wichtige Komponenten fehlen? Sind lhre
Lieferanten in Regionen ansassig, in denen

es haufiger zu Naturkatastrophen kommt?



Wichtige Tipps fur die Gestaltung
eines robusten Frameworks
fur das Risikomanagement

Oberste Prioritat hat, dass die Unternehmensleitung
die Massnahmen tragt: Mandat und Business Case
mussen von hochster Stelle kommen.

Stellen Sie ein mit ausreichenden Ressourcen
* ausgestattetes Risikomanagement-Team auf;
der Return on Investment wird sein, das Risiko
wertmassig besser einschatzen zu konnen
und die finanziellen Auswirkungen zu kennen.
Unterschatzen Sie nicht, was der Ausfall eines wichtigen
Lieferanten fiir Ihre profitabelsten Produkte oder
Dienstleistungen bedeuten kann und denken Sie daran,

dass das vielleicht noch gar nicht die héchsten Kosten
sind, mit denen Sie rechnen miissen.

Setzen Sie auf vernetztes Denken: An der Supply
Chain sind zahlreiche Personen beteiligt, von der
Finanzabteilung bis hin zum Beschaffungswesen.
Sind diese bei Ihnen miteinander vernetzt?

p Legen Sie eindeutige, integrierte Messgrossen und
O KPI fur das Risk Reporting fest: Risikometriken wie
0

Q

Value at Risk und die Wiederherstellungszeit miissen
in die Gesamtbewertung lhrer Zulieferer einbezogen
werden, und nicht nur Faktoren wie Kosten, Qualitit
und Lieferung.

——) Setzen Sie eine adaquate Datentechnologie ein.

| Allzu viele Unternehmen Giberwachen ihre Supply
Chains nach wie vor mit Spreadsheets. Der Einsatz

von Technologien und Datenlosungen hilft Ihnen aber,
die in lhren Lieferketten bestehenden Risiken genau

zu verstehen und sich einen Uberblick tiber mehrstufige
Supply Chains zu verschaffen.
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John Venneman, Marine Risk
Management Specialist bei

Chubb Nordamerika empfiehit,
Lieferanten zu fragen, wie viel
,Puffer” sie in ihren Systemen
vorhalten, und welche alternativen
Zulieferer sie fiir Komponenten
mit hoher Verbrauchsrate haben.

Um fir den Fall, dass Lieferanten
ausfallen, Resilienz aufzubauen, sollten
Unternehmen ihr Augenmerk auch auf
die Aufstockung der Lagerbestiande
richten und langere Reparaturzeiten
einplanen. Falls méglich, schafft der
Einkauf bei mehreren Anbietern
zuséatzliche Flexibilitat. Auch durch die
Verkiirzung von Lieferketten kdnnen
Anfélligkeiten deutlich verringert werden.
Viele Unternehmen haben bereits auf
die Storungen reagiert, indem sie hohe
Investitionen in die lokale Lagerhaltung
und Produktion vor Ort getétigt haben.

Mehrstufige Lieferketten

In einer von McKinsey & Company
durchgefiihrten globalen Umfrage

gab nahezu die Halfte (45 %) der
Lieferkettenverantwortlichen an,
entweder gar keinen Einblick in ihre
nachgelagerte Lieferkette zu haben oder
diese nur bis zu den Lieferanten der
ersten Stufe (Tier-1) einsehen zu kénnen.
Nach Nick Wildgooses Erfahrung
versagen Lieferketten in 40 - 50 % der
Falle aufgrund von Pannen und Vorfillen
bei Lieferanten der unteren Stufen.

,Dainvielen Firmen mit 20% der Produkte
80% der Jahresrentabilitat erwirtschaftet
wird, mag es nahezu unmoglich
erscheinen, sich einen umfassenden
Uberblick tiber die gesamte mehrstufige
Supply Chain zu verschaffen. Aus diesem
Grund sollten Sie erst einmal mit

lhrem profitabelsten Produkt oder
Dienstleistung beginnen und klaren,
welche Schutzmassnahmen hier im
Hinblick auf Umsatz und Rentabilitat
moglich sind*

Transparenz als treibende Kraft

In Anbetracht der zunehmenden
Regulierung wird es immer wichtiger,
die Lieferanten der zweiten und dritten
Stufe genau zu kennen.


https://www.mckinsey.com/capabilities/operations/our-insights/taking-the-pulse-of-shifting-supply-chains
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Dies sind die Fragen, die Sie sich stellen miissen:
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Verfligen

Sie Gber
adaquate
Kapazitaten,
um Supply
Chain-Risiken
beurteilen

zu kénnen
(entweder
mittels
interner
Ressourcen
oder unter
Einbindung
eines
Spezialisten)?
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Wurde eine Analyse
vorgenommen,
um die Haufung von

Supply Chain-Risiken
feststellen zu kénnen?

Hierzu kénnen z. B.
geografische/ und
Naturkatastrophen-

risiken, Cybervorfille,

Transportbe-
schrankungen sowie

das Gesundheitswesen

betreffende,
regulatorische oder
politische Risiken
gehoren.

Sind Sie davon
Uiberzeugt, dass

die Effektivitat
lhrer Supply Chain-
Resilienzstrategie
nachweisbar ist

(z. B. mittels
Desktop- oder
Liveumgebungs-
Uibungen,
Echtzeit-Bestands-
managementdaten,
Priifung von Service
Level Agreements auf

Gibt es

in lhrem
Unternehmen
bereits ein
standardisiertes
System

fiir das
Management
der Geschafts-
kontinuitat
(z.B.1SO
22301 oder
BCI Good
Practice

Haben Sie ein
angemessenes
Budget aufgestellt,
um Unterneh-
mensresilienzmass-
nahmen (wie z. B.
Bevorratung,
alternative
Lieferanten,
Ersatzversorgungs-
kapazitaten (Strom
etc.), Aufstellung
und Pflege eines
Geschaftskontinui-

Effizienz oder bewahrte
Back-up-Systeme)?

Unternehmen werden fiir Ereignisse auf den
unteren Stufen ihrer Lieferketten immer
haufiger zur Rechenschaft gezogen und

das Strafmass steigt. Eine gute Kenntnis
unternehmenskritischer mehrstufiger
Lieferketten sorgt fiir die erforderliche
Transparenz, um Stérungen beseitigen

zu kénnen und leistet in Unternehmen zudem
einen wichtigen Beitrag zur Einhaltung
gesetzlicher Vorschriften wie dem Modern
Slavery Act in Grossbritannien oder dem

in Deutschland in Kiirze in Kraft tretenden

Lieferkettengesetz.

Eine solide Supply Chain-Transparenz ist
auch eine fundamental treibende Kraft,
wenn es darum geht, die mit Klimarisiken

verbundenen Herausforderungen anzugehen.

,Sie brauchen diese Transparenz in lhrer
Lieferkette, um lhren CO?-Fussabdruck
genau orten zu kénnen®, so Nick Wildgoose,
der darauf hinweist, dass rund 80 - 90 % der
Emissionen eines Unternehmens ausserhalb
seiner direkten Arbeitsprozesse entstehen
kénnen (Scope 3-Emissionen).

Einen Partner mit gutem lokalen Know-how
zur Seite zu haben, kann Unternehmen

bei Stérungen und in Notsituationen
helfen, entsprechende Massnahmen

Guidelines)?

tatsplans) finanzieren
zu kénnen?

zu treffen. Chubbs Vorkehrungen

fur das Risikomanagement unterstiitzen
Kunden bei der Suche nach Lésungen zur
Vermeidung von Betriebsunterbrechungen.
Es kommt aber auch darauf an, Risiken
vorwegzunehmen und diese schon am Anfang
der Lieferkette zu managen.

Peter Kelderman, Marine Risk Management
Leader, Chubb Europa hierzu: ,Beim
Risikomanagement entwickelt man standig
weiter; eine Anderung folgt auf die andere
Hier sind Agilitat, Anpassungsfahigkeit

und die Vorwegnahme sich dndernder
Bedingungen gefragt, nicht nur in Form von
Inspektionen, Audits und kontinuierlichen
Uberpriifungen, sondern auch mittels einer
regelmassigen Erstellung und des Testens
alternativer Szenarien. Konzentrieren Sie
sich mehr auf Konfliktsimulationen und die
Auswirkungen des Ausfalls eines Lieferanten,
als auf Profitabilitat und Margen.

,Unabhangig von der Grosse lhres
Unternehmens sind Sie vielleicht auf kleinste
Dinge wie eine Spezialschraube oder ein
Verbindungselement angewiesen, um lhr
Produkt ausliefern zu kénnen®, so Nick
Wildgoose. ,Was machen Sie, wenn dieser
Anbieter nicht liefern kann?*


https://www.legislation.gov.uk/ukpga/2015/30/contents/enacted
https://www.legislation.gov.uk/ukpga/2015/30/contents/enacted
https://www.fidh.org/en/issues/globalisation-human-rights/germany-call-for-an-improvement-of-the-supply-chain-due-diligence-act
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