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Einleitung 2

Jahrzehntelang waren Just-in-Time (JIT)-
Lieferketten der kosteneffektivste und effizienteste
Weg, Waren zum Hersteller und Produkte

zum Konsumenten zu bringen. Doch nun drohen
die globalen Lieferketten unter der Last der
geopolitischen Ereignisse und menschengemachten
(Natur-) Katastrophen, die von COVID-19 bis hin
zum Krieg zwischen Russland und der Ukraine
sowie von steigender Inflation bis zum wachsenden
Risiko einer weltweiten Rezession reichen,
zusammenzubrechen. Das Zusammentreffen all
dieser Faktoren hat zu einer noch nie dagewesenen
Stoérung der JIT-Modelle gefiihrt und sich auf
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samtliche Bereiche ausgewirkt, von der verfligbaren
Anzahl an Seeleuten und LKW-Fahrern bis

hin zur Belieferung mit Strom und Gas. Britische
Lieferketten waren dazu von Brexit-bedingten
Handelshemmnissen betroffen, aber auch

andere lokale Faktoren wie Belegschaftsstreiks

und Staus in Hafen kommen im Hinblick auf
Betriebsunterbrechungen (BU) zum Tragen.

Im ersten Bericht unserer zweiteiligen Serie
befassen wir uns mit den Ursachen und Folgen
sowie auch den konkreten Auswirkungen

auf Ihr Geschaft.
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Wir treten gerade
in eine neue Ara
ein, die von einer
Deglobalisierung
der Weltwirtschaft
gepragt ist.

Dame DeAnne Julius,
Griindungsmitglied des
Monetary Policy Committee
der Bank of England
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Welleneffekte

Die Knappheit an Waren und Rohstoffen

und der hiermit einhergehende
Nachfragestau war in erster Linie auf die
Pandemie zuriickzufiihren, wurde aber

durch Russlands Invasion der Ukraine noch
verscharft. Von Elektronikgeraten bis hin

zu Autos - die verschiedensten Branchen
splren immer noch die Nachwirkungen.

Im verarbeitenden Gewerbe haben
beispielsweise die Autohersteller nach wie
vor mit der Knappheit an Komponenten wie
Halbleitern zu kampfen. Da die Ukraine einer
der grossten Anbieter von Neongas ist, das fir
die in der Chip-Herstellung eingesetzten Laser
bendtigt wird, ist die Belieferung mit Neon

ins Stocken geraten und der Preisanstieg hat
die Probleme weiter verscharft, so das Policy
Institute Chatham House. ,Auf ein neues Auto
wartet man jetzt nicht mehr drei Monate,
sondern in manchen Féllen ein ganzes Jahr*,
erlautert der Leiter Marine Risk Management
bei Chubb Europa, Peter Kelderman.

Auch die Containerpreise sind drastisch
gestiegen. ,Friiher kostete es beispielsweise
etwa USD 1.400, einen Seecontainer von
Asien nach Europa zu schicken - heute kénnen
es bis zu USD 12.000* sein®, so Sivakumaran
Divakaran, Leiter des Bereichs Transportation
Risk Management von Chubb Asien-Pazifik.

Der Krieg zwischen Russland und der Ukraine
belastet zudem auch den Luftfrachtsektor.
Fluggesellschaften sahen sich gezwungen,
ihre Routen zu dndern, um den russischen

Luftraum zu vermeiden. Auf langeren

Fligen machen die Maschinen seltener
Zwischenlandungen, um nachzutanken;
stattdessen wird das Frachtgewicht
verringert, um Direktflige durchfiihren

zu kénnen. ,Dies hatte Auswirkungen auf

die Luftfrachtraten, die im Zeitraum 2020 bis
2022 um ca. 80 % gestiegen sind, wobei diese
voraussichtlich wieder um 40 % zurtickgehen
werden, wenngleich nicht auf dasselbe Niveau
wie vor der Pandemie”, kommentiert Peter
Kelderman. ,Ausserdem sind die Kapazititen
flir den Transport von Supply Chain-Waren
als Beiladung in Passagierflugzeugen

noch begrenzt, da bei den weltweiten
Passagierfliigen das bisher Gibliche Niveau
noch nicht wieder erreicht ist.

Auch Verzégerungen bei der Einfuhr sind
eine Belastung fir die Lieferketten. Wahrend
viele US-amerikanische Unternehmen ihre
Produkte friiher in Vietnam lagerten und
diese innerhalb von 40 Tagen importieren
konnten, hat sich die Zeitspanne mit 80 Tagen
mittlerweile verdoppelt, erklart der Marine
Risk Management Specialist von Chubb
Nordamerika, John Venneman. Und er fligt
hinzu: ,Die Verzogerungen resultieren daraus,
dass Schiffe nicht andocken kénnen, die Bahn
die Container letztlich nicht im Hafen abholen
kann und es vor Ort an LKW-Fahrern fehlt,
die die Container an deren Bestimmungsort
bringen Der Mangel an Schiffen und
Containernist laut Kelderman ein weiterer
Storfaktor.

*Wahrungsumrechnung aus € per September 2022


https://www.chathamhouse.org/2022/04/ukraine-war-and-threats-food-and-energy-security/03-direct-impacts-energy-and-food-markets
https://www.chathamhouse.org/2022/04/ukraine-war-and-threats-food-and-energy-security/03-direct-impacts-energy-and-food-markets
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Einige Lander
arbeiten zurzeit an
Cybertechnologien
zur Verhinderung
von Storungen

in Unternehmen’

Dame DeAnne Julius,
Grindungsmitglied des
Monetary Policy Committee
der Bank of England

Doch Peter Kelderman warnt, dass neben den
Kosten lokaler Lagerflachen, mit denen sich
Firmen konfrontiert sehen, weitere finanzielle
Belastungen entstehen: ,Manche Produkte
erfordern ganz bestimmte Temperaturen und
Luftfeuchtigkeiten; die steigenden Heiz- und
Stromkosten werden hier Preistreiber sein.

Deglobalisierung

Angesichts einer weltweiten Inflation,

die fir Unternehmen eine schwere Birde ist,
stellen sich Okonomen die Frage, ob es sich
dabei nur um ein voribergehendes Phdanomen
handelt. Dame DeAnne Julius, internationale
Okonomin und Griindungsmitglied des
Monetary Policy Committee der Bank of
England, ist der Auffassung, dass wir am Ende
einer langen Phase niedriger und stabiler
Inflationsraten angelangt sind. ,Wir treten
gerade in eine neue Ara ein, die von einer
Deglobalisierung der Weltwirtschaft gepragt
ist. Die wesentlichen Faktoren, die fir die
niedrigen Inflationsraten gesorgt haben,

die wir seit Anfang der 90er-Jahre kannten,
waren die Globalisierung, das reichliche
Angebot an preiswerten Arbeitskraften

und ein relativ stabiles politisches Umfeld.

,Dieses System ist nun an seine Grenzen
gekommen. In China gibt es weniger
Arbeitskrafte, die Lohne steigen und es fehlt
immer mehr an Personal. Diese treibende

Kraft fir die niedrige Inflation wirkt nun

in die entgegengesetzte Richtung", so die
Okonomin. ,Die Invasion der Ukraine fiihrte
u. a. dazu, dass wir es plétzlich mit einer
Gabelung der Wirtschaftswelt zu tun haben:
Russland und China die sich gerade als
beste Freunde ausgeben und die USA und
Westeuropa zu ihrem gemeinsamen Feind
erklaren!

LAus der wirtschaftlichen Perspektive
gesehen verfligen Russland und China

Uiber gegensatzliche, aber sich erganzende
Fahigkeiten. Russland verfligt Gber die

Ol- und Rohstoffvorkommen, die China
braucht, und China tber die Fertigungs- und
Technologieexpertise, an der es Russland
mangelt. Daher sehen wir zwischen den
beiden Landern langfristige Synergien.”

Und Sie flgt ergdnzend an: ,Im Westen
dagegen sehen wir zunehmende
Beschrankungen fir chinesische
Investitionen in unsere Volkswirtschaften.
Dies lauft der Lieferkettenintegration
entgegen, von der die Globalisierung

so sehr profitierte.

Julius, die schon bei der Weltbank,

als Chef-Okonomin bei British Airways und
Shell und in den Vorstanden multinationaler
Unternehmen tétig war, geht von einem
Umfeld volatiler Inflationsraten aus, das von
sporadischen Ereignissen wie Sanktionen
oder Rohstoffknappheit (bedingt durch den
Iran und Russland) beeinflusst werden wird.
Unternehmen legt sie dringend nahe, die
Investitionsstandorte fir ihre Lieferketten
langfristig zu planen und erganzt: ,Sie sollten
sich unbedingt die Moglichkeit oder vielleicht
sogar die Wahrscheinlichkeit vor Augen
fuhren, dass wir es mit einer in zwei Blocke
geteilten Weltwirtschaft zu tun haben
werden, in der die dritte Welt versuchen wird,
ihre Interessen zwischen beiden abzuwagen.
Sollte dies der Fall sein, wird das meiner
Meinung nach starke Auswirkungen auf

die Entwicklung der Lieferketten haben.

Schliessungen und Blockaden

Auch kurzfristige Schliessungen und
schwankende Kapazitaten in Hafen sorgen
fir Instabilitat in den globalen Lieferketten.
Chinas Null-Toleranz-Politik im Hinblick auf
COVID-19 fiihrte dazu, dass Hafen 2022
wochenweise geschlossen wurden und sich
die Fracht in Lagerhausern auftiirmte. Schiffe
werden auf langere Routen umgeleitet. Grund
hierfir sind laut Sivakumaran Divakaran
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Manche Produkte
erfordern ganz
bestimmte
Lagertemperaturen
und Luftfeuchtigkeiten;
die steigenden Heiz-
und Stromkosten
werden hier
Preistreiber sein’

Peter Kelderman, Marine Risk
Management Leader, Chubb Europa

die von der chinesischen Volksbefreiungs-
armee eingerichteten Sperrgebiete rund

um die Gewasser Taiwans. Durch diese
Umleitungen verlangern sich die Fahrtzeiten
um 0,5 bis 1,5 Tage.

+Was mir wirklich Sorge bereitet, ist,

dass die Schiffe nicht mehr direkt zwischen
China und Taiwan werden verkehren konnen®,
so Sivakumaran Divakaran. ,Das war zuletzt
vor Jahrzehnten der Fall, als der letzte Hafen,
der angelaufen wurde, in einem Drittland
liegen musste. Dies kénnte in Zukunft wieder
der Fall sein, wodurch sich die Fahrtzeiten
deutlich verlangern wiirden. Da Taiwan

und China beide grosse Exportnationen

sind, hatte dies tatsachlich erhebliche
Auswirkungen.

DeAnne Julius, derzeit Distinguished Fellow
in Global Economy and Finance bei Chatham
House, ist der Auffassung, dass es ,noch nicht
erkannt oder akzeptiert” wurde, dass wir uns
auf eine Welt hinbewegen, in der es andere

Hemmnisse fiir den Warenfluss geben kénnte.

Sie weist darauf hin, dass die Strasse von
Singapur, der Suezkanal und nun auch Taiwan
und China ,Bottlenecks” sind, deren Passage
viele noch fir selbstverstandlich halten.

Dame DeAnne Julius, internationale Okonomin
und Griindungsmitglied des Monetary Policy
Committee der Bank of England kommentiert:

,Der Wechsel der grossen Zentralbanken von einer quantitativen Lockerung

zu einer quantitativen Straffung und die Erhéhung der Zinssatze fiihrt dazu,

dass die Verfligbarkeit von Betriebskapital flir Firmen abnimmt, die dieses
bendétigen, um ihre Supply Chains aufrechtzuerhalten und dass die Kosten fiir

eine solche Liquiditat steigen. Die Notfinanzierung, die die Bank of England Ende
September bereitstellen musste, hat gezeigt, wie schnell Stérungen auf einem Markt
(langlaufende britische Staatsanleihen) Panik auf einem anderen (derivatebasierte

Pensionsfinanzierung) verursachen kénnen.

~Wenn die Wechselkurse dann noch stark schwanken, macht das die Bezahlung

des Warentransports von Land A nach Land B noch schwieriger, sofern diese
verschiedene Wahrungen haben. Ist der Preis festgelegt, kommt der Vertrag zustande.
Sollten sich aber zu dem Zeitpunkt, zu dem die Ware in B ankommt, die Wechselkurse
verandert haben, dann haben Sie entweder Geld verdient oder verloren. Um dieses
Risiko managen zu kénnen, missen in Anbetracht der sich verandernden Zinssatze
und turbulenten Finanzmarkte Wechselkurse mittels eines durchdachten Hedgings
abgesichert werden. Aktuell hat der ungewéhnlich starke Dollar den Yen, den Euro
und das britische Pfund auf neue Tiefstande gedriickt. Da viele Rohstoffe in Dollar
gehandelt werden, erhéhen sich hierdurch die Kosten des Importeurs und auch

die Inflation in dessen Land.*
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John Venneman flgt hinzu: ,In den USA
stauen sich die Schiffe an der Westkuste

in den Hafen von Los Angeles (LA) und Long
Beach. Nahezu 40 % aller Frachtcontainer,
die in das Land kommen, landen an diesen
Hafen. Jetzt werden sie an die Ostkuiste
umgeleitet. Die Unternehmen suchen
verzweifelt nach Kapazitaten und alles

in allem fehlt hier die Stabilitat. Da manche
Hafen an der OstkUste jetzt in Container-
Umschlagpldtze umfunktioniert werden,
wird es klinftig auch weniger Hafen geben,
die Schwerlastgliter annehmen kénnen.

Arbeitskraftemangel

Der erhebliche Mangel an Arbeitskraften

im Transportwesen und in anderen Bereichen
der Lieferkette, gleich ob aufgrund von
Streiks oder aus sonstigen Griinden, wie
einer alternden Bevélkerung und fehlender
Qualifikationen, ist ein weltweites Problem.
In Hafen fuhrt dies haufig dazu, dass weniger
Personal zum Entladen der Schiffe oder fir
die Abholung von Containern bereitsteht,
sodass Schiffe ohne Ankerplatz auf dem Meer
treiben. In China stauen sich die Schiffe vor
dem Hafen von Shanghai, wahrend zahlreiche
Grossfrachter, die die USA anlaufen,

mit gedrosselter Geschwindigkeit fahren
(,Slow Steaming®), um Kraftstoff zu sparen.
Die Waren werden stattdessen ins Inland
umgeleitet, mit nachteiligen Auswirkungen
auf die Transportkosten, da dies mehr
Prozesse und Arbeitskréfte erfordert.

Russland und die Ukraine stellen

laut Internationaler Schifffahrtskammer
(ICS) weltweit 14,5 % der Seeleute und
viele Ukrainer sind inzwischen in ihr
Heimatland zurtickgekehrt um zu kampfen.
Auf der Strasse besteht zudem ein latenter
Mangel an Fahrern, so die Internationale
Strassentransport-Union, wodurch der
Transport von Gltern zusatzlich erschwert
wird. Schatzungsweise 100.000 LKW-Fahrer
sind nach Information von Peter Kelderman
wegen des Krieges nicht verfligbar, was ,die
bereits angespannte Lage am Arbeitsmarkt
nochmals deutlich verscharft”.

Im Vereinigten Kénigreich, wo sich nach
dem Brexit immer noch LKWs, die den
Armelkanal Giberqueren wollen, stauen,
wurden die Lieferketten zusatzlich noch
durch Streiks unterbrochen. In Felixstowe,
dem grossten Containerhafen, streikten
Arbeiter im August 2022 wegen héherer
Lohnforderungen 8 Tage lang - eine

Folge der die durch die steigenden


https://gcaptain.com/china-navy-drills-commercial-shipping/
https://gcaptain.com/china-navy-drills-commercial-shipping/
https://gcaptain.com/china-navy-drills-commercial-shipping/
https://www.ics-shipping.org/press-release/russian-and-ukrainian-seafarers-make-up-14-5-of-global-shipping-workforce-according-to-ics/
https://www.ics-shipping.org/press-release/russian-and-ukrainian-seafarers-make-up-14-5-of-global-shipping-workforce-according-to-ics/
https://www.iru.org/news-resources/newsroom/driver-shortages-surge-expected-jump-40-2022-new-iru-survey
https://www.iru.org/news-resources/newsroom/driver-shortages-surge-expected-jump-40-2022-new-iru-survey
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Die Finanzabteilungen
der Unternehmen
werden Probleme
bewaltigen mUssen,
mit denen Sie so noch
nie konfrontiert waren.” 77777

Dame DeAnne Julius,
Griindungsmitglied des
Monetary Policy Committee
der Bank of England
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Lebenshaltungskosten bedingten Krise.

In dhnlicher Weise legten Beschiftigte
eines anderen britischen Hafens (Liverpool)
fir zwei Wochen die Arbeit nieder.

Die Liverpooler Hafenarbeiter haben
weitere Arbeitskampfmassnahmen

fur diesen Herbst geplant.

Die im September von US-Eisenbah-
nergewerkschaften angedrohten
landesweiten Streiks wegen eines neuen
Tarifvertrag skonnten gerade noch
abgewendet werden, nachdem eine
vorlaufige Vereinbarung erzielt wurde.
Wiare es zu den Streiks gekommen, hatte
dies die Volkswirtschaft den Prognosen
zufolge USD 2 Mrd. pro Tag gekostet und
den Ausfall von 7.000 Ziigen bedeutet.

John Venneman warnt: ,Die Auswirkungen
waéren dhnlich wie bei den Rickstaus,

die wir in den Hafen erlebt haben.

Einige der Zlige, die nicht eingesetzt

worden wéren, dienen dem Transport

von Containern, die von Schiffen in Hafen

an Orte im Inland verbracht werden (ein Zug
im Kombi-Verkehr befordert im Schnitt 618
Container). Jeder nennenswerte Gliterstrom
kame so zum Erliegen, und derzeit gibt

es nicht anndhernd genug LKW und Fahrer,

die die ausser Betrieb genommen Ziige
ersetzen kénnten.

John Venneman fhrt weiter aus:

,Sollte es zu derart ausgedehnten
Streikmassnahmen kommen, kénnten
sich diese noch viel schlimmer auswirken
als die Staus in den Hafen."

In Lateinamerika treten ausser den
globalen Problemen in besorgniserregendem
Masse soziale Unruhen auf, die in Streiks
und Protesten, aber auch haufig

in Plinderungen und Zerstorung privaten
Eigentums miinden®, berichtet Xavier
Pazmino, Regional VP Marine, Chubb
Mittel- und Stidamerika. ,Hierdurch
werden Produktionsaktivitaten und auch
die Lieferkette im Allgemeinen gestort.
Laut NFIB Research Foundation: Small
Business Economic Trends meldeten

68 % der kleineren Unternehmen der
Region (Stand: Januar 2022) spiirbare
Auswirkungen der Lieferkettenstérungen
auf ihr Geschaft. Die erstmalig in diesem
Ausmass aufgetretenen Probleme wirken
sich in einer Region, die in erster Linie
Rohstoffe exportiert und Fertigwaren
importiert, besonders gravierend aus.
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Schatzungsweise
100.000 LKW-Fahrer
sind infolge des Krieges
zwischen Russland

und der Ukraine nicht
verflgbar, was die
bereits angespannte
Lage am Arbeitsmarkt
nochmals verscharft.”

Peter Kelderman, Marine Risk
Management Leader, Chubb Europa

Das erwartet uns in nachster Zukunft

In dem Masse, in dem die Raffinesse von
Cyberkriminellen zunimmt, nimmt die Cyber-
kriminalitat als potenziell destabilisierendes
Element fur die Lieferketten an Bedeutung
zu, ganz gleich, wie diese strukturiert sind.
Wirtschaftsglter von Lieferanten, die Ziele
von Angriffen sein kénnen, sind u. a. Konfigu-
rationen, Daten, Hardware, Prozesse und
Mitarbeitende. Die Angriffstechniken reichen
von Infizierungen mit Malware bis hin zum
Vorgeben falscher Identitaten gegenliber
dem Personal des Lieferanten (Social
Engineering). Eine im vergangenen Jahr

von der Agentur der Europdischen Union fiir
Cybersicherheit durchgefiihrte Sondierung
der Bedrohungslage zeigte, dass Angriffe auf
die Computerprogramme von Lieferanten
(die 66 % aller Angriffe auf Lieferketten
ausmachen) inzwischen zum weltweit
grossten Gefahrenbereich werden.

Ausserdem konzentrieren sich Cyber-Attacken
mittlerweile zunehmend auf das herstellende
Gewerbe, das die Finanzdienstleistungs-
branche 2021 als die weltweit am massivsten
angegriffene Branche abgel6st hat und auf
das laut IBM 23 % aller Vorfalle entfallen.

Die am haufigsten genutzte Angriffsart

war der Einsatz von Ransomware; 26 % der
Attacken waren auf Asien ausgerichtet.

Im Vereinigten Konigreich hatten die meisten
der im Jahr 2021 von der britischen Regierung
befragten Unternehmen, die bei ihren

direkten Lieferanten sowie auf den unteren
Stufen ihrer Lieferkette bestehenden Cyber
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Security-Risiken, bisher keiner formellen
Prifung unterzogen. (Lediglich 12 % hatten
ihre direkten Lieferanten Gberprift und auf
den unteren Stufen der Lieferkette war dies
sogar nur bei 5 % der Fall). Dies ist erstaunlich,
daimmerhin 4 von 10 Unternehmen in den
vergangenen 12 Monaten Cyber Security-
Verstosse und Angriffe gemeldet haben.

Unternehmen sollten nicht nur Hackerangriffe
grundsatzlich im Auge behalten, sondern

auch auf die zusatzlichen Risiken achtgeben,
die auf geopolitischer Seite bestehen. DeAnne
Julius warnt: ,In Cyberangriffe sind staatliche
Akteure (Russland, China und Nordkorea)
involviert, ein Aspekt der wohl kiinftig noch
bedeutender wird. Wir finden uns derzeit in
einer Situation wieder, in der es Lander gibt,
die ausgekltgeltere Technologien entwickeln,
um Unternehmensabliufe zu stéren”

Und sie fugt hinzu: ,Viele Unternehmen
verlassen sich beim Tracking von Sendungen
auf digitale Technologien. Dass diese
Technologien oder auch Finanzstrome massiv
gestort werden konnen, bedeutet, dass
Cybersicherheit zu einem groRen Thema wird,
wenn man es nicht mehr nur mit Kriminellen,
sondern gar mit Staaten zu tun hat."

Wie kénnen also Firmen in diesem sich
standig verandernden Umfeld agieren,

das von geopolitischer Instabilitat und
sprunghafter Inflation gepragt ist? Im zweiten
Teil dieser Berichtsserie befassen wir uns
damit, was Unternehmen tun kénnen,

um ihre Lieferketten widerstandsfahiger

zu machen und Risiken einzuddmmen.
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https://www.enisa.europa.eu/publications/threat-landscape-for-supply-chain-attacks
https://www.enisa.europa.eu/publications/threat-landscape-for-supply-chain-attacks
https://www.ibm.com/downloads/cas/ADLMYLAZ
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/972399/Cyber_Security_Breaches_Survey_2021_Statistical_Release.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/972399/Cyber_Security_Breaches_Survey_2021_Statistical_Release.pdf
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